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Wprowadzenie
Podstawa prawna opracowania Ustawa z dnia 30.08.2024 Prawo zaméwieni publicznych (Dz.U. 2024 poz.
1320).
Przedmiot zamdwienia nalezy wykona¢ w formule ,zaprojektuj i wykonaj”.
W programie funkcjonalno-uzytkowy okres$lono podstawowe wymagania dla przedmiotu zaméwienia
umozliwiajgce sporzadzenie dokumentacji projektowej budowlanej, technicznej i wykonawczej, na podstawie
ktérej zostang wykonane roboty budowlane okreslone przez Zamawiajgcego w niniejszym opracowaniu.
Zamawiajacy oczekuje wilasciwej wiedzy i doswiadczenia od Wykonawcy realizujgcego ustuge budowy
okablowania strukturalnego wraz z wigczeniem urzadzen do istniejgcej sieci.
Zamawiajacy oczekuje wykonania przedmiotu Zamdwienia przez Wykonawce gwarantujgcego zapewnienie
dotychczasowego poziomu niezawodnosci i ciagtej dostepnosci systeméw teleinformatycznych
funkcjonujacych w $rodowisku sieci.
Przed realizacjg zadania Wykonawca przekaze do uzgodnienia dokumentacje techniczng na podstawie, ktdrej
zostanie wykonana realizacja. Dokumentacja ma by¢ zgodna z zapisami znajdujgcymi sie¢ w punkcie ,Zakres
dokumentacji” oraz z ,Warunkami do projektowania i budowy sieci strukturalnych dla potrzeb systeméw
w Wojskowej Akademii Technicznej”. Dokumentacje nalezy uzgodnic z:
— Inspektorami branzowymi;
— Dziatem Informatyki;
— Administratorem budynku;
— Administratorem wydziatowym;
— Rzeczoznawcy ds. zabezpieczen ppoz.
Whytyczne dotyczgce realizacji przedmiotu zamowienia:
-~ Wykonawca zapewni obecno$¢ Kierownikéw Robét posiadajacych uprawnienia do kierowania robotami
budowlanymi bez ograniczeri w specjalnosci:
e Telekomunikacyjnej (w specjalnosci instalacyjnej w zakresie sieci, instalacji i urzadzen
telekomunikacyjnych);
e Elektrycznej (w specjalnosci instalacyjnej w zakresie sieci, instalacji i urzadzen elektrycznych
i elektroenergetycznych);
e Sanitarnej (w specjalno$ci instalacyjnej w zakresie sieci, instalacji i urzadzen cieplnych);
— Wykonawca powinien dysponowac osobami posiadajgcymi uprawnienia do projektowania bez
ograniczen w specjalnosci:
o Telekomunikacyjnej (w specjalnosci instalacyjnej w zakresie sieci, instalacji i urzadzen
telekomunikacyjnych);
e Elektrycznej (w specjalnosci instalacyjnej w zakresie sieci, instalacji i urzadzen elektrycznych
i elektroenergetycznych);

e Sanitarnej (w specjalnosci instalacyjnej w zakresie sieci, instalacji i urzadzen cieplnych);
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e Uzyskania pozwolenia Zamawiajacego - Rektora lub Prorektora ds. wojskowych na wstgp na teren
dla zatrudnionych cudzoziemcéw, zgodnie z procedurami obowigzujgcymi u Zamawiajacego;
Zamawiajacy informuje, e wskazany obiekt jest w ciggtym uzytkowaniu, zakres prac bedzie realizowany
podczas biezacego uzytkowania obiektu;
Roboty gtoéne np. wiercenia, kucia, wbijanie, stukanie, szlifowania mechaniczne mozna prowadzic tylko
i wylgcznie po uzgodnieniu z uzytkownikiem obiektu;
Zamawiajacy informuje, ze obiekt jest na gwarancji, dlatego dokumentacje projektowg i wszystkie prace

nalezy uzgodnic z gwarantem obiektu.

I Zakres prac objetych przedmiotem zaméwienia

Wykonanie i uzgodnienie projektu wykonawczego;

Wykonanie prac przygotowawczych zwigzanych miedzy innymi z zabezpieczeniem/wyniesieniem, a na
zakonczenie prac wniesieniem urzadzeri/mebli/instalacji wskazanych przez Uzytkownika;

Montaz kanatéw elektroinstalacyjnych, kanatéw podblatowych, gniazd natynkowych, desk boxow;
Wykonanie instalacji sieci teleinformatycznej;

Dostawa urzadzeri aktywnych: przetgcznikow sieciowych dostepowych i agregacyjnego wraz z
niezbednym oprogramowaniem i licencjami;

Budowa tablicy rozdzielczej dla potrzeb zasilania gniazd DATA i szafek 12U;

Podtaczenie rozdzielni elektrycznej do rozdzielni znajdujacej sie¢ w weizle budynkowym;

Wykonanie instalacji elektrycznej zasilajgcej 2x230V DATA;

Dostawa, uruchomienie UPS napiecia gwarantowanego (podtrzymanie min. 15 minut);

Opis i oznaczenie kabli i urzgdzen zgodnie z zasadami obowigzujacy w WAT;

Dostawa i montaz klimatyzacji;

Wykonanie pomiaréw;

Wywoz i utylizacje odpadéw oraz zdemontowanych elementéw wyposazenia/urzgdzeri zgodnie z
obowigzujgcymi przepisami w tym zakresie (Zamawiajacy zastrzega sobie prawo do zachowania
wybranych demontowanych elementéw wyposazenia pomieszczen teleinformatycznych);

Wykonanie i odtworzenie przej$¢ pozarowych.

1. Szczegbtowy opis prac
1) Sieé strukturalna i zasilajgca DATA

Dostawa i budowa trzech kabli $wiattowodowych MM 12G w relacji od istniejgcej szafy teletechnicznej
do szafek teletechnicznych 12U zamontowanych na poziomie parteru (dwie szafki) i pietra (jedna
szafka);

Rozszycie kabli éwiattowodowych (w istniejacej szafie panel $wiattowodowy nalezy zamontowac w

miejscu wskazanym przez Zamawiajacego; kable $wiattowodowe nalezy rozszy¢ na jednym panelu);



Program Funkcjonalno - Uzytkowy
dla zadania:, Budowa sieci teleinformatycznej w wybranych salach budynku nr 16 Laboratorium Logistyki”
4 (18)

Wykonawca bedzie prowadzit wszystkie prace pod nadzorem Inspektoréw WAT wiasciwych dla
okreslonych branz;
Wykonawca przygotuje szczegétowe Specyfikacje Techniczne Wykonania i Odbioru Robét (STWIOR)
zgodnie z zakresem ujetym w dokumentacji projektowej zatwierdzonej przez Zamawiajacego;
Wykonawca wykona kosztorysy ofertowe z podzialem na wystgpujace branie wraz z zestawieniem
kosztow zadania (ZKZ) catosci przedmiotu zamdwienia;
Wykonawca przygotuje szczegéfowe kosztorysy ofertowe wykonania robét (zgodnie z aktualnymi
cenami ipodziatem na branze z ZKZ Oferty przetargowej) zgodne z zakresem robot ujetych w
dokumentacji projektowej wykonawczej, technicznej po zatwierdzeniu rozwigzan projektowych przez
Zamawiajacego;
Zamawiajacy wymaga sprawowania nadzoru autorskiego nad realizacjg zadania (koszt nadzoru
autorskiego po stronie Wykonawcy);
Zakup, dostawa, montaz materiatéw /urzadzer/ wyposazenia w zakresie Wykonawcy;
Wykonawca wykonana prace przygotowawcze zwigzane migdzy innymi z:
e Przygotowaniem wskazanych obszaréw do prowadzenia prac montazowych;
e Zabezpieczeniem miejsc w poblizu prowadzenia prac montazowych;
e Przygotowaniem miejsc na sktadowanie materiatéw oraz odpaddw powstatych w czasie
wykonywania prac;
Warunkiem rozpoczecia prac jest uzyskanie zatwierdzenia przez Zamawiajacego projektow
wykonawczych oraz zatwierdzenie wnioskéw materiatowych;
Zamawiajacy nie udostepni pomieszczeri lub mozliwosci wynajecia na potrzeby socjalne, magazynowe;
Zamawiajacy wymaga od Wykonawcy:
e Biezacego utrzymywania porzadku na drogach komunikacyjnych oraz w obszarach, z ktérych
bedzie korzysta¢ w trakcie wykonywania prac;
e Prawidtowego wykonania, odtworzenia wszystkich elementéw budowlanych, ktére zostaty
zniszczone, rozebrane, uszkodzone w trakcie realizacji prac a nie byty w zakresie zadania;
e Zachowania w tajemnicy wszelkich informacji, uzyskanych w trakcie realizacji Umowy od dnia
jej podpisania, przez czas nieoznaczony w szczegblnosci nie umieszczanie nigdzie informacji
o wykonywanych pracach bez zgody Zamawiajacego. W przypadku naruszenia niniejszego
obowigzku Zamawiajacy moie dochodzi¢ odszkodowania na zasadach ogélnych okreslonych
w Kodeksie Cywilnym;
e Wejécia na ten teren strefy obszaru chronionego wytacznie na podstawie waznej przepustki
osobowej, natomiast wjazd/wyjazd pojazdéw samochodowych (z wytgczeniem osobowych)
Wykonawcy, zabezpieczajacych realizacje przedmiotu umowy na terenie strefy obszaru

chronionego — na podstawie waznej przepustki osobowej kierowcy i przepustki na samochdd;
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Wykonanie pomiaréw okablowania $wiattowodowego (protokoty pomiarowe wraz ze $wiadectwem
wzorcowania miernika dotgczy¢ do dokumentacji powykonawczej);

Doposaienie istniejgcej szafy teletechnicznej w panel $wiattowodowy ze ztaczami $wiattowodowymi
MM LC duplex, organizery kabli i przetgcznik agregujacy z wymagang iloscig wktadek SFP;

Montaz, konfiguracja i uruchomienie przetgcznika agregujacego;

Budowa sieci strukturalnej (kable typu F/FTP kat. 6a) w relacji od szafek teletechnicznych do modutéw
natynkowych (modut natynkowy X xRJ45 + 2x 230V DATA, gdzie X — oznacza iloé¢ gniazd RJ 45 i zalezy
od lokalizacji modutu);

Budowa okablowania strukturalnego kat. 65 w relacji od gniazd natynkowych do desk boxdw (Desk Box
— 1x RJ45 + 2x 230V DATA,; lokalizacja do ustalenia z Uzytkownikiem);

Wykonanie pomiaréw okablowania strukturalnego (protokoty pomiarowe wraz ze $wiadectwem
wzorcowania miernika dotgczy¢ do dokumentacji powykonawczej);

Dostawa, montaz listew kablowych, kanatdéw instalacyjnych, maskownic kablowych na potrzeby
uktadania kabli sieci strukturalnej;

Dostawa i montaz organizeréw na kable (montaz pod blatem biurka);

Dostawa i montaz ztaczy (klamer) do potgczenia biurek (min. 2 na jedno potaczenie);

Dostawa, montaz, konfiguracja i uruchomienie przetacznikéw dostepowych;

Dostawa kabli krosowych i patchcordéw potgczeniowych;

Dostawa i montaz aktywnych $wiattowodowych kabli HDMI o dtugosci min. 20m w relacji biurko
wyktadowcy — projektor we wskazanych lokalizacjach;

Budowa instalacji zasilania 2x 230V DATA (lokalizacja gniazd zasilajgcych przy gniazdach RJ45; nalezy
przyja¢ 6 gniazd pojedynczych 230V na jeden obwéd uwzgledniajgc gniazda w desk boxach);

Budowa instalacji zasilania do desk boxéw;

Budowa instalacji zasilania do szafek teletechnicznych;

Dostawa i montaz listew kablowych, kanatéw instalacyjnych, maskownic kablowych na potrzeby
uktadania kabli sieci zasilajgcej;

Wykonanie pomiaréw instalacji zasilania (protokoty pomiarowe wraz ze $wiadectwem wzorcowania

miernika i uprawnieniami pomiarowcéw dotaczy¢ do dokumentacji powykonawczej).

2) Budowa rozdzielni napiecia gwarantowanego

Na potrzeby zasilania gwarantowanego urzadzen i odbioréw, w tym punktéw dystrybucyjnych instalacji
okablowania strukturalnego oraz gniazd DATA, nalezy przewidzie¢ zasilacz UPS. Na etapie projektu
nalezy wykona¢ bilans mocy oraz dobrac zasilacz UPS.

Budowa nowej rozdzielni elektrycznej (dostosowanej do standardu obowigzujacego na obiekcie) na

potrzeby zasilania stanowisk komputerowych (lokalizacja rozdzielni w pomieszczeniu rozdzielni

elektrycznej obok rozdzielni istniejgcej; na potrzeby zasilania nalezy wybudowac tablice rozdzielcze z
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zabezpieczeniami przepigeciowymi, zabezpieczeniami nadpradowymi, wytgcznikami  réznicowo
pradowymi typu ,,A” i lampkami sygnalizacyjnymi informujgcymi o uszkodzeniu zabezpieczenia);
Budowa instalacji uziemiajacej i wyréwnawczej potencjatéw wykonanej za pomocg przewodow typu
,linka 20”, Lgy 20 >= 16mm?2 wraz z lokalng szyna wyréwnawcza LSW oraz podtgczeniem jej do istniejacej
budynkowej instalacji wyréwnawczej;
W rozdzielni nalezy:

e Wykonaé miedziane oszynowanie;

e Wykonaé wyprowadzenia wszystkich przewoddw na ztgczki szynowe;

o Zachowaé rezerwe miejsca i mocy min. 30%;

e zastosowac uktad sieciowy TN-S z oddzielng szyng ochronng PE i neutralng N;

o szafe zabezpieczy¢ zamkiem lub wktadka patentowsg;
Budowa bypassu zewnetrznego przetgczenia zasilania UPS na sieciowe;

Dostawa, montaz i uruchomienie UPS (podtrzymanie min. 15”.).

Klimatyzacja

W pomieszczeniu rozdzielni elektrycznej montaz instalacji i jednostek klimatyzacji nasciennej (min. 2x 5
kW) przeznaczonych do pracy ciagtej, catorocznej wraz ze sterownikiem pracy grupowej zapewniajacej
rotacje pracy urzadzen z funkcjg autostartu po zaniku napigcia;

Wykonanie instalacji chtodniczej;

Wykonanie instalacji grawitacyjnego odprowadzenia skroplin zakoriczonej w wetle cieplnym. Przy
stosowaniu pompek skroplin wykona¢ awaryjne wytaczenie klimatyzatora w przypadku sygnatu awarii z
pompki skroplin;

Wszystkie instalacje (elektryczne, sanitarne) nalezy zabezpieczy¢ w szynach aluminiowych lub
blaszanych;

Agregaty nalezy zamontowa¢ obok agregatdw istniejacych na dachu budynku na konstrukcji, min. 40 cm
nad dachem, z uwzglednieniem zabezpieczenia potaci dachowej, gum amortyzujacych / ttumikéw oraz
wytgcznikiem napigcia;

Klasa energetyczna chfodzenia: min. A+.

Szacunkowe ilosci

Szafka kablowa 12U 600x600 z panelem wentylacyjnym — 3 kpl.;

Przetaczniki dostepowe wraz wktadkami SFP (zgodny ze standardem obowigzujacym w WAT) -7 kpl.;
Przetacznik agregujacy wraz wktadkami SFP (zgodny ze standardem obowigzujagcym w WAT) - 1 kpl.;
Panel éwiattowodowy MM 36x LC duplex wyposazony — 1 kpl.;

Panel $wiattowodowy MM 12x LC duplex wyposazony — 3 kpl.;

Patchpanel 48x RJ45 kat. 6A wyposazony — 7 kpl.;
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— Organizery kabli — 15 szt.;
— Kable krosowe FTP kat. 64 o dtugosci 0,5m — 229 szt;
— kable krosowe FTP kat. 64 0 dtugosci 1m — 229 szt,;
— Kable krosowe FTP kat. 6a o dtugosci 5m — 20 szt.;
—  Patchcordy $wiattowodowe — 8 szt.;
— Listwy zasilajgce z filtrem przeciwzaktdceniowym 19" 1U 5x230V -3 kpl.;
—  llo$¢ zestawdw gniazd natynkowych:

e 5xRJ-45 + 2x 230V DATA -3 kpl,;

e 4xRJ-45+2x 230V DATA-33 kpl,;

e 3xRJ-45+2x 230V DATA -34 kpl,;
— Desk boxy (1x RJ45 + 2x 230V DATA) — 229 kpl.;
— Dtugosé kabla Eth F/FTP kat. 64— ok. 6270 m;
—  Dtugosé kabla swiattowodowego MM 12G - ok. 152 m;
— Dtugos¢ kabli zasilajgcych — ok. 4272 m;
- Dtugosé kanatéw elektroinstalacyjnych sie€ strukturalna i zasilajgca — ok. 800 m;
— Maskownice podtogowe —ok. 122 m;
— Rozdzielnia elektryczna napigcia gwarantowanego — 1 kpl.;
— UPS-1kpl,;
— Organizery na kable (montaz pod blatem biurka) — 229 kpl.;
—  Ztacza (klamry) do potaczenia biurek — 352 kpl;
Aktywne $wiattowodowe kable HDMI o dtugosci min. 20m — 13 szt.

Przepusty kablowe
— W istniejacych przepustach, ktére zostaty uszkodzone na potrzeby prowadzenia nowych kabli nalezy
wykonaé zabezpieczenia ppoz zgodnie z obowigzujgcymi przepisami;
— Nowo powstate przepusty nalezy zabezpieczy¢ masg ognioochronng o klasie ognioodpornosci nie mniej
niz klasa ognioodpornosci $ciany, w ktdrej przepust zostat zrobiony;

— Kaidy przepust oznakowac podajac typ i rodzaj zastosowanej masy, materiatow.

Szczegétowe wymagania techniczne gtéwnych materiatéw
Przetaczniki dostepowe i agregujace — parametry urzagdzeri zgodne ze standardem obowigzujagcym w WAT i z
parametrami podanymi w opracowaniu ,Warunki do projektowania i budowy sieci strukturalnych dla potrzeb

systeméw w Wojskowej Akademii Technicznej” wer. 3.00 2 04.06.2024 r.

Szafy teletechniczne
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— szafa wiszaca jednosekcyjna o wysokosci min. 12U;
— standard instalacji 19";
— gtebokosc¢ szafy 600 mm;
— drzwi przednie z szybg z hartowanego szkia;
- 1-punktowe zamki (drzwi, przdd, panele boczne);
— wykoniczenie powierzchni: ksztattowniki krepowane, trawione, fosforowane, malowane lakierem
proszkowym;
— 180° kat otwierania drzwi;
— wpusty kablowe na dole i gérze;

—  Wentylator montowany w dachu szafy.

3) Kabel FTP kat. 64

Konstrukcja: F/FTP;

Klasa EA;
Przekroj AW: 4x2x23AWG;

|

Przepustowo$¢ binarna (max): 10Gb/s (do 100m);

|

Pasmo czestotliwosci (max): S00MHz;

Powtoka: tworzywo bezhalogenowe, nierozprzestrzeniajagce ptomienia, o ograniczonym wydzielaniu

dymow i gazéw korozyjnych;

Klasa CPR: B2ca;

Materiat zyty: zyty miedziane;

Ekran: ekran foliowy.

|

4) Kabel $wiattowodowy

Kabel $wiattowodowy MM OM3/0M4 12G;

Konstrukcja kabla: kabel jednotubowy;

Budowa kabla: luzna tuba;

|

Taéma absorbujaca wilgo¢;

Wzmocnienie kabla: wtdokno szklane;

|

Powtoka: LSOH,;

Klasa CPR: B2ca.

5) Panel $wiattowodowy
— lloé¢ adapteréw: 12x LC/PC duplex, 36xLC/PC duplex

— Komplet materiatéw montazowych;
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— Woysuwana szuflada;

— Min. 4 przepusty kablowe.

6) Panel 48 x FTP kat. 64 z modutami kat. 6
—  Wielko$¢ paneli 1U z zageszczeniem portéw do 48 (numeracja portéw na panelu);
— Motliwo$é zabezpieczenia przed nieautoryzowanym wpieciem i wypigciem;
— Panel powinien:
e zapewni¢ mozliwo$¢ kodowania kolorem;
e posiada¢ podpdrke na wprowadzane kable (tylny uchwyt do mocowania kabli);
e posiadac zaczepy uziemiajace;
e posiadac ztacza IDC;
— Terminacja zyt w module za pomoca technologii IDC. Zyly kabla instalacyjnego musza by¢ w obrgbie
kontaktu IDC unieruchomione;

— Ekranowanie modutu zapewniajace ochrone 360°.

7) Moduty RI45

Forma zabudowy Keystone;

—  Ekranowanie modutu zapewniajace ochrong 360°%

— Moduty powinny posiada¢ przestong przeciwkurzows;

—  Akceptacja zyly typu: drut AWG 23-26;

— Sekwencja i metoda terminacji TS68A / T568B bez uzycia specjalnych narzedzi;

—  Parametry elektryczne i transmisyjne zgodne z kat. 6A 10 GBE wg. ISO/IEC 11801 AMD2:2010-04, EN
50173-1:2011-09, EN 60603-7-51:2011-01, IEC 60603-7-51:2010-03;

—  PoE zgodnie z IEEE 802.3af i PoE+ zgodnie IEEE 802.3at, 4PPoE zgodnie z IEEE 802.3bt.

8) Kanat elektroinstalacyjny

Materiat: bezhalogenowy;

|

Podwojny zamek wieczka zwigkszajacy sztywnos¢ listwy;

Odpornos¢ udarowa: IKO6;

Stopien ochrony IP40.

9) Pod blatowy organizer na kable

1

Montaz: uchwyty zaciskowe do blatu biurka;

Uchwyty na kable zapobiegajace zsuwaniu i plataniu kabli;

Klipsy utatwiajace prowadzenie i segregacje przewodow;

|

Dtugo$é¢ dostosowana do dtugosci blatu biurka.
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Zasilacz UPS typu on-line o podwdjnej konwersji VFI-SS-111;

Budowa modutowa pozwalajaca na uzyskanie redundancji zapewniajacej wysoka konfigurowalno$¢ oraz
niski czas serwisu i naprawy.;

Czas podtrzymania min. 15 minut dla mocy znamionowej zasilacza;

Nalezy zapewni¢ wytgczenie napigcia wyjéciowego z projektowanego zasilacza UPS przez urzadzenie
uruchamiajace przeciwpozarowego wytacznika pradu budynku tj. styk EPO zasilacza pofaczyc ze stykiem
NO istn. przycisku przeciwpozarowego wytacznika pragdu za pomocg przewodu HDGs 2x1,5mm? o
wytrzymatosci ogniowej 90 minut. Zasilacz ma posiadac styk EPO, ktory po jego zwarciu spowoduje
wylgczenie urzadzenia.

Uwaga: do wytaczenia zasilacza UPS wykorzysta¢ oddzielny styk NO przycisku PWP, niezalezny od styku
wylaczajacego zasilanie obiektu - podanie napigcia na styk EPO moze skutkowac uszkodzeniem zasilacza.

W razie koniecznoéci istniegcy przycisk PWP wymieni¢ na taki, ktory bedzie posiadat oddzielny styk NO.

V. Zatoienia i wymagania Zamawiajgcego

Urzadzenia dostarczone w ramach zaméwienia musza by¢ wolne od wad prawnych i fizycznych oraz nie
moga nosi¢ zadnych $ladéw uzytkowania. Wymaga sig, aby sprzet byt fabrycznie nowy, pochodzit z
oficjalnego kanatu sprzedazy producenta dedykowanego na rynek polski oraz byt wyprodukowany
seryjnie, z uwzglgdnieniem wszystkich opcji konfiguracyjnych przewidzianych dla oferowanego modelu.
Niedopuszczalne sg produkty prototypowe, urzadzenia dfugo magazynowane lub pochodzace z
programéw wyprzedazowych producenta. Sprzet nie moze znajdowac sig na listach ,,end-of-sale” ani
,end-of-support” producenta;

Ze wzgledéw kompatybilnosci elektromagnetycznej EMC i redukcji mozliwych zaktoceri zdecydowano
sie oprze¢ okablowanie miedziane na kablu i komponentach ekranowanych;

Zaktada sie, iz $rodowisko pracy okablowania bedzie $rodowiskiem tagodnym tj. okreslonym, jako
M1I1C1E1 wg. skali MICE zgodnie z EN 50173-1;

Oferowane urzadzenia musza posiadaé oznakowanie CE (deklaracje zgodnoéci CE zataczy¢ do
dokumentacji powykonawczej);

Wymaga sie zabudowy HD zapewniajacg wysokie upakowanie portdw, minimum 48 portéw RJ45 na 1U;
Uzyte materialy migdzy innymi kable, kanaty kablowe itp. powinny by¢ bezhalogenowe, trudnopalne,
nierozprzestrzeniajgce ognia i emitujgce niewielkie ilosci dymu;

Wszystkie komponenty okablowania (panele, kable liniowe, kable przytaczeniowe, gniazda abonenckie,
panele krosowe) muszg pochodzi¢ z jednolitej oferty producenta systemu okablowania i spetniac

wymagania do objecia wykonanej instalacji bezptatng, 25-letnig standardowa gwarancjg systemowa,
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ktéra nie wymaga dodatkowych przegladéw, potwierdzong certyfikatem gwarancyjnym producenta
systemu;

— Okablowanie wewnetrzne miedzyszafowe ma by¢ oparte o nowoczesne rozwigzania przeznaczone do
kablowania serwerowni i data center, sktadajgce sie z fabrycznie terminowanych potaczen ze ztgczem
RJ45 zapewniajgce modutowq zabudowe typu Plug & Play. Potaczenia preterminowane majg:

e Utatwic prace serwisowe i rekonfiguracyjne;
e Utatwic¢ szybki montaz;
e Zapewnic fabryczng jakos¢ i skutecznos¢;

e Zapewnic¢ oszczedno$¢ miejsca w szafach.

VI. Zakres dokumentacji
1) Projekt wykonawczy (dokumentacja techniczna) powinien zawierac:
— Czes¢ opisowa;
— Czesc rysunkows;
— Zestawienie materiatow;
— Karty katalogowe materiatéw wraz z certyfikatami;
— Oswiadczenia projektanta i sprawdzajgcego;
—  Wykaz norm i przepiséw.
Do projektu nalezy dotgczy¢:
—  Specyfikacje techniczne wykonania i odbioru robét w podziale na wszystkie branze;
— Informacje dotyczgca bezpieczeristwa i ochrony zdrowia dla przedmiotowego zadania.
Dopuszcza sie podziat projektu na czesci:
— Instalacje elektryczne;
— Instalacje teletechniczne.
Wszystkie czesci/tomy projektu powinny by¢é wykonane z uwzglednieniem aktualnych przepiséw prawa,
rozporzadzeri i norm. W zakresie budowy nowego okablowania teletechnicznego dokumentacja ma by¢ zgodna
z ,Warunkami do projektowania i budowy sieci strukturalnych dla potrzeb systeméw w Wojskowe;j
Akademii Technicznej” wer. 3.0 2 04.06.2024 r.
Cze$¢ opisowa powinna zawierac opis:
- Szczegétowych rozwigzan projektowej instalacji wraz niezbgdnymi wyliczeniami/symulacjami majgcymi
wplyw na poprawno$¢ jej dziatania oraz zgodnych z wytycznymi Zamawiajacego przekazanych w PFU;
— Zasilania urzgdzen wraz z odpowiednimi wyliczeniami;
— Konfiguracji poszczegdlinych urzadzen;
— Integracji z innymi systemami;
— Pomiardw, ktére nalezy wykona¢ w ramach realizowanych prac;

— Oznaczen urzadzen i osprzetu;
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—  Przej$é¢ pozarowych wraz ze sposobem ich uszczelnienia;
Cze$¢ rysunkowa — do dokumentacji nalezy dotaczy¢:
—  Schematy blokowe instalacji;
—  Szczegbtowe schematy potaczen;
— Schematy rozszycia kabli;
—  Rzuty z naniesionymi urzgdzeniami, trasami okablowania;
—  Widoki szaf;
— Detale pokazujace montaz urzadzen;

Inne rysunki wymagane przez Zamawiajgcego;

Zestawienie materiatéw — powinno zawiera¢ liste wszystkich materiatéw, ktére s niezbgdne do wykonania
prac. W zestawieniu wraz z typem, rodzajem materiatu nalezy podaé nazwe producenta, ilo$¢ z jednostka
miary.

Karty katalogowe — do projektu nalezy karty katalogowe wszystkich materiatow wskazanych w czesci
Zestawienie materiatéw wraz z niezbednymi certyfikatami/atestami potwierdzajagcymi mozliwos¢ uzycia.
Otwiadczenie o kompletnosci projektu musza podpisa¢ projektant wraz ze sprawdzajgcym posiadajacy
odpowiednie uprawnienia budowlane. Do projektu nalezy dotgczy¢ kopig uprawnien wraz z potwierdzeniem
przynaleznosci do branzowej izby inzynierow.

W projekcie nalezy wpisa¢ aktualne normy, przepisy prawa z uwzglgdnieniem ktdrych projekt zostat wykonany.
Na etapie pozyskiwania uzgodnieri dopuszcza sie przestanie wersji elektronicznej projektu.

Uzgodniony projekt oraz zatwierdzenie wnioskéw materiatowych przez Zamawiajgcego s3 podstawg do
rozpoczecia prac budowlano — montazowych.

Nalezy dostarczy¢ Zamawiajgcemu 3 komplety dokumentacji projektowej w wersji papierowej, 1 komplet w
formie elektronicznej. Pliki nalezy przestaé w wersji edytowalnej (pliki w formacie DWG, DOC i XLS) oraz wersji

nieedytowalnej (PDF). Dokumentacje projektowa nalezy wykonac w jezyku polskim.

Dokumentacja powykonawcza

—  Wykonawca w ramach zamdwienia wykona dokumentacjg powykonawcza

— Dokumentacja powykonawcza powinna zawierac:
e Spis tresci;
e Oéwiadczenie kierownika robot;
e Karty materiatowe wraz z zatgcznikami;
e Instrukcje konserwacji i utrzymania;
e Protokoty pomiarowe z certyfikatem miernika oraz uprawnieniami pomiarowca i osoby

sprawdzajgce]j (uprawnienia o ile s wymagane);

e Protokoty odbioréw czesciowych lub robét zanikajgcych;

e Protokoty potwierdzajace przeprowadzenie testow integracji z istniejacg infrastrukturg sieciowg;
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e Protokoty odbiorow;
e Gwarancje na urzadzenia;
e Zaznaczenie zmian w dokumentacji projektowej wraz z akceptacjg projektanta;
e Opis oznaczenia szaf, gniazd, kabli;
e Opis i oznaczenie przebié przez $ciany, stropy i przejs¢ pozarowych;
e Potwierdzenie przeprowadzenia szkoler.

— Ne dopuszcza sie dostarczenia dokumentacji projektowej jako dokumentacji powykonawczej.

Nalezy dostarczy¢é Zamawiajagcemu 3 komplety dokumentacji w wersji papierowej, 1 komplet w formie
elektronicznej. Pliki nalezy przesta¢ w wersji edytowalnej (pliki w formacie DWG, DOC i XLS) oraz wersji
nieedytowalnej (PDF). Dokumentacje nalezy wykona¢ w jezyku polskim.

Wykonawca przekaze Zamawiajgcemu dane konfiguracyjne urzadzen wraz z listg logindw i haset.

Ochrona wtasnosci
Wykonawca ponosi catkowita odpowiedzialno$¢ za naruszenie praw i szkody wyrzadzone Zamawiajacemu a

takze osobom trzecim powstate w wyniku wadliwie wykonywanych prac.

Bezpieczenstwo i higiena pracy
Podczas realizacji robét Wykonawca bedzie przestrzegac przepiséw dotyczacych bezpieczeristwa i higieny
pracy. Wykonawca ma obowigzek zadba¢, aby personel nie wykonywat pracy w warunkach niebezpiecznych,
szkodliwych dla zdrowia oraz nie spetniajacych odpowiednich wymagan sanitarnych. Wykonawca zapewni i
bedzie utrzymywat wszelkie urzadzenia zabezpieczajace, socjalne oraz sprzet i odpowiednig odziez dla ochrony

zycia i zdrowia 0s6b zatrudnionych na budowie oraz dla zapewnienia bezpieczeristwa publicznego.

Réwnowaznos$¢
Zamawiajacy dopuszcza inne rozwigzania niz istniejace, o parametrach nie gorszych niz dla wyspecyfikowanych
urzadzen (kryteriami rwnowaznosci). Wykonawca musi zapewni¢ petne wdrozenie oferowanego rozwigzania
wraz z wymaganymi licencjami, przeszkoleniem uzytkownikdw i administratoréw systemu oraz zapewni¢ petng
wspotprace z uzywanym obecnie $rodowiskiem informatycznym oraz systemem monitoringu. Urzadzenia,
ktére nie beda spetniaty opisanych kryteriéw lub nie bedg zgodne z aktualnymi ,Warunkami do projektowania
i budowy sieci strukturalnych dla potrzeb réznych systeméw w Wojskowej Akademii Technicznej”, dostgpnymi

na stronie https://www.wojsko-polskie.pl/wat/regulacje-it/ z przyczyn bezpieczefistwa moga nie zosta¢

zaakceptowane przez Zamawiajacego i poditaczone do sieci kampusowej. W celu uniknigcia jakichkolwiek
nieporozumien przed przystapieniem do realizacji nalezy kazdorazowo uzgadnia¢ (na kazdym etapie prac:
koncepcja, projekt, wykonanie):

— Infrastrukture teletechniczng z Sekcjg Infrastruktury Teleinformatycznej Dziatu Informatyki;
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Urzadzenia aktywne z Sekcjq Infrastruktury Ustugowej Dziatu Informatyki.

Termin realizacji

Termin realizacji prac: 60 dni liczone od dnia podpisania Umowy.

Warunki gwarancji i serwis

Wykonawca zapewni Zamawiajacemu co najmniej 36 miesiecy gwarancji na wykonane prace bedace
przedmiotem zamdwienia;

Zamawiajacy oczekuje od Wykonawcy przedstawienia harmonogramu przegladéw wraz z doktadnym
okreéleniem wykonywanych czynnosci;

Catoé¢ rozwiazania ma byé objeta jednolita, spdjng 25-letnig gwarancjg systemowg producenta,
obejmujaca cata czeéé transmisyjng miedziang i $wiattowodowa wraz z kablami krosowymi. Gwarancja
ma by¢ udzielona przez producenta bezposrednio klientowi koicowemu. Podstawa gwarancji ma by¢
udzielone przez producenta okablowania zapewnienie wiasciwych parametréw przez 25 nastgpnych lat.
Program gwarancyjny ma zapewni¢ spetnienie wymagan parametréw elektrycznych i transmisyjnych,
okreslonych w aktualnie obowigzujgcych normach ISO/IEC 11801 oraz EN 50173-1 dla catosci
zainstalowanego systemu niezaleznie od obecnych i przysztych aplikacji. Gwarancja obejmuje swoim
zakresem cato$¢ systemu okablowania od giéwnego punktu dystrybucyjnego do gniazda uzytkownika,
zawiera, wiec okablowanie szkieletowe i poziome;

W celu uzyskania tego rodzaju gwarancji caty system musi by¢ zainstalowany przez firme instalacyjna
legitymujacg sie dyplomami ukoriczenia kursu kwalifikacyjnego przez zatrudnionych pracownikow w
zakresie: instalacji, pomiaréw, nadzoru, wykrywania i eliminacji uszkodzen oraz projektowania
okablowania strukturalnego, zgodnie z normami miedzynarodowymi oraz procedurami instalacyjnymi
producenta okablowania;

Okres gwarancji ma by¢ standardowo udzielany przez producenta okablowania, tzn. na warunkach
oficjalnych, ogdlnie znanych, dostepnych i opublikowanych. Tym samym oswiadczenia o specjalnie
wydtuzonych okresach gwarancji wystawione przez producentéw, dostawcdw, dystrybutorow,
posrednikéw, wykonawcéw lub innych nie s uznawane za wiarygodne i rownowazne wzgledem
niniejszych wymagan. Okres gwarancji liczony jest od dnia, w ktérym podpisano protokét koricowego
odbioru prac i producent okablowania wystawit certyfikat gwarancji;

Po wykonaniu instalacji firma wykonawcza powinna zgtosi¢ wniosek o certyfikacjg systemu okablowania
do producenta. Przyktadowy wniosek powinien zawierac: liste zainstalowanych elementow systemu
zakupionych w autoryzowanej sieci sprzedazy w Polsce, imienng listg pracownikow wykonujgcych
instalacje, wyciag z dokumentacji powykonawczej podpisanej przez pracownika petnigcego funkcje
nadzorujaca (np. Kierownik Projektu) oraz wyniki pomiaréw dynamicznych facza/kanatu transmisyjnego

(Permanent Link/Channel) wszystkich toréw transmisyjnych wedtug norm ISO/IEC 11801 lub EN 50173;
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W celu zagwarantowania Uzytkownikowi najwyiszej jakosci parametréw technicznych i uzytkowych,
cata instalacja powinna by¢ nadzorowana w trakcie budowy przez inzynieréw ze strony producenta oraz

zweryfikowana niezaleznie przed odbiorem technicznym.

XIl.  Przepisy prawne i normy zwigzane z realizowanym zamierzeniem

Ustawa z dnia 7 lipca 2022 r. - Prawo budowlane (Dz. U. z 2022 r. poz. 1557) z péZn. zmianami;

Ustawa z dnia 29 wrzeénia 2021 r- Prawo ochrony $rodowiska (Dz.U. z 2021 r. poz. 1973) z péin.
zmianami;

Ustawa z dnia 15 kwietnia 2021 r. o odpadach (Dz.U. 2021 poz. 779) z p6zn. zmianami;

Ustawa z dnia 20 lipca 2022 r. o ochronie przeciwpozarowej budynkéw (Dz. U. z 2022 r. poz. 1620) z péén.
Zmianami;

Rozporzadzenie Ministra Rozwoju i Technologii z dnia 20 grudnia 2021 r. w sprawie szczegétowego
zakresu i formy dokumentacji projektowej, specyfikacji technicznych wykonania i odbioru robot
budowlanych oraz programu funkcjonalno-uzytkowego (Dz.U. z 2021 r. poz. 2454) z pdZn. zmianami;
Rozporzadzenie Ministra Rozwoju, Pracy i Technologii z dnia 25 czerwca 2021 r. w sprawie szczeg6towego
zakresu i formy projektu budowlanego. (Dz. U. z 2021 r,, poz. 1169) z pdén. zmianami;

Rozporzadzenie Ministra Inwestycji i Rozwoju z dnia 29 kwietnia 2019 r. w sprawie przygotowania
zawodowego do wykonywania samodzielnych funkcji technicznych w budownictwie. (Dz. U. z 2019 r,
poz. 831) z péin. zmianami;

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 15 czerwca 2021 r. w sprawie
systeméw oceny zgodnosci, wzoru deklaracji zgodnosci oraz sposobu znakowania wyrobow
budowlanych dopuszczanych do obrotu i powszechnego stosowania w budownictwie. (Dz. U. z 2021 r.
poz. 1213) z p6Zn. zmianami;

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 17 wrzesnia 2021 r. w sprawie
uzgadniania projektu zagospodarowania dziatki lub terenu, projektu architektoniczno-budowlanego,
projektu technicznego oraz projektu urzadzenia przeciwpozarowego pod wzglgdem zgodnosci z
wymaganiami ochrony przeciwpozarowej (Dz. U. z 2021 r,, poz. 1722) z p6zn. zmianami;
Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 5 sierpnia 1998 r. w sprawie aprobat
i kryteridw technicznych oraz jednostkowego stosowania wyrobéw budowlanych. (Dz.U. 1998 nr 107 poz.
679 ze zm.) z pdzn. zmianami;

Rozporzadzenie Ministra Rozwoju, Pracy i Technologii z dnia 21 grudnia 2020 r. zmieniajace
rozporzadzenie w sprawie warunkdw technicznych, jakim powinny odpowiada¢ budynki i ich
usytuowanie. (Dz. U. 2 2020 r. poz. 2351) z p6Zn. zmianami;

Rozporzadzenie Ministra Cyfryzacji z dnia 26 maja 2023 r. w sprawie warunkow technicznych, jakim
powinny odpowiada¢ telekomunikacyjne obiekty budowlane i ich usytuowanie. (Dz. U. z 2023 r. poz.

1040) z pdin. zmianami;
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Obwieszczenie Ministra Inwestycji i Rozwoju z dnia 25 kwietnia 2018 r. w sprawie ogtoszenia jednolitego
tekstu rozporzadzenia Ministra Infrastruktury w sprawie dziennika budowy, montazu i rozbiérki, tablicy
informacyjnej oraz ogtoszenia zawierajgcego dane dotyczace bezpieczeristwa pracy i ochrony zdrowia.
(Dz. U. z 2018, poz. 963) z pdin. zmianami;

Rozporzadzenie Ministra Rozwoju z dnia 2 czerwca 2016 r. w sprawie wymagari dla sprzetu elektrycznego.
(Dz. U. z 2016, poz. 806) z pdzn. zmianami;

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 24 lipca 2009 r. w sprawie
przeciwpozarowego zaopatrzenia w wode oraz drég pozarowych. (Dz. U. z 2009 r. Nr 124, poz. 1030) z
pdin. zmianami;

Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 7 czerwca 2010 r. w sprawie ochrony
przeciwpozarowej budynkéw, innych obiektow budowlanych i terenéw (Dz. U.z 2010 r. Nr 109, poz. 719)
z pbéin. zmianami;

Rozporzadzenie Rady Ministréw z dnia 7 grudnia 2012 r. w sprawie rodzajéw urzgdzen technicznych
podlegajacych dozorowi technicznemu (Dz. U. 2 2012 r, poz. 1468) z poin. zmianami;

Rozporzadzenie Ministra Gospodarki z dnia 15 marca 2001 r. w sprawie wzoru znaku dozoru technicznego
(Dz. U.z 2001 r., Nr 30, poz. 346) z p6Zn. zmianami;

Rozporzadzenie Ministra Infrastruktury z dnia 6 lutego 2003 r. w sprawie bezpieczeristwa i higieny pracy
podczas wykonywania robét budowlanych (Dz. U. z 2003 r., Nr 47, poz. 401) z p6Zn. zmianami;
Rozporzadzenie Ministra Infrastruktury z dnia 23 czerwca 2003 r. w sprawie informacji dotyczacej
bezpieczenstwa i ochrony zdrowia oraz planu bezpieczeristwa i ochrony zdrowia (Dz. U.z 2003 r. Nr 120,
poz. 1126) z péin. zmianami;

Obwieszczenie Marszatka Sejmu Rzeczypospolite]j Polskiej z dnia 31 marca 2021 r. w sprawie ogtoszenia
jednolitego tekstu ustawy o planowaniu i zagospodarowaniu przestrzennym. (Dz. U. z 2021 r,, poz. 741)
z p6zn. zmianami;

Obwieszczenie Marszatka Sejmu Rzeczypospolitej Polskiej z dnia 15 czerwca 2021 r. w sprawie ogtoszenia

jednolitego tekstu ustawy o wyrobach budowlanych (Dz. U.z 2021 r., poz. 1213) z pdZn. zmianami;

Normy i ich aktualizacje:

PN-EN 50173-1 System okablowania strukturalnego z przeznaczeniem do budynkéw biurowych;

EN 60603-7-51 Szczegétowe wymagania dla 8 — polowych, ekranowanych, wolnych i statych ztaczy do
transmisji danych o czestotliwosci do 500 MHz;

PN-78/B-10440 Wentylacja mechaniczna - Urzadzenia wentylacyjne - Wymagania i badania przy
odbiorze;

Temperatury ogrzewanych pomieszczert w budynkach. PPN-71/B-02380 - O$wietlenie wngtrz $wiattem
dziennym — wymagania PN-ISO 6242 - 1: 1999 - Budownictwo - Wyrazanie wymagan uzytkownika -

Wymagania termiczne;
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—  PN-I1SO 6242 - 2: 1999 Budownictwo - Wyrazanie wymagari uzytkownika - Wymagania dotyczgce czystosci
powietrza dotyczacych oceny wtasnosci uzytkowych;

—  PN-ISO - 8756: 2000 Jako$¢ powietrza - postepowanie z danymi dotyczacymi temperatury, cisnienia i
wilgotnosci;

— PN-EN 13300 Farby i lakiery — Klasyfikacja okreslajgca jakos¢ farb do wnetrz;

—  PN-92/B-01706/Az1:1999 - Instalacje wodociggowe - Wymagania w projektowaniu (zmiana Azl);

—  PN-N - 18002: 2000 - Systemy zarzgdzania bezpieczeristwem i higieng pracy - Ogélne wytyczne do oceny
ryzyka zawodowego;

— Aktualne normy elektryczne;

— Zarzagdzenie Nr 28/RKR/2024 z dnia 05.06.2024 r ,Warunki do projektowania i budowy sieci
strukturalnych dla potrzeb systemdéw w Wojskowej Akademii Technicznej” wersja 3.00 z dnia 04 czerwca
2024r,;

— Wymagania eksploatacyjno-techniczne dla XIX grupy SpW — systemy i urzgdzenia specjalistyczne do
ochrony obiektow” z dnia 08 maja 2020 r;

— EN 50174-2:2018-08 Technika informatyczna -- Instalacja okablowania -- Cze$¢ 2: Planowanie i
wykonywanie instalacji wewnatrz budynkéw;

— EN 50174-1:2018-08 Technika informatyczna -- Instalacja okablowania - Cze$¢ 1: Specyfikacja instalacji
i zapewnienie jakosci;

— EN 50346:2004/A2:2010 Technika informatyczna - Instalacja okablowania - Badanie zainstalowanego
okablowania;

— ISO/IEC 11801-1:2017 Information technology - Generic cabling for customer premises - Part 1: General
requirements;

— ISO/IEC 27001:2023-08 Technika informatyczna -- Techniki bezpieczefistwa -- Systemy zarzgdzania
bezpieczenistwem informacji -- Wymagania;

— ISO/IEC 20000-1:2014-01 Technika informatyczna -- Zarzgdzanie ustugami -- Cze$¢ 1: Wymagania dla

systemu zarzadzania ustugami.

Zatagczniki:

,Warunki do projektowania i budowy sieci strukturalnych dla potrzeb réinych systeméw w Wojskowej Akademii

Technicznej”
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1 CEL | ZAKRES DOKUMENTU

Celem dokumentu jest przedstawienie warunkéw do:
1) usprawnienia procesu opracowywania i uzgadniania dokumentaciji
projektowych;
2) budowy w Wojskowej Akademii Technicznej (WAT) stosunkowo jednolitej (pod
wzgledem technicznym) infrastruktury teleinformatycznej;
3) budowy okablowania strukturalnego umozliwiajgcego implementacje rozwigzan
spetniajgcych wymagania techniczne i bezpieczenstwa.

2 DEFINICJE POJEC PODSTAWOWYCH

1) Akademicka Sie¢ Komputerowa (ASK) — zesp6t Srodkéw technicznych
i organizacyjnych stuzacych do realizacji pofaczen i transmisji danych
pomiedzy jednostkami organizacyjnymi WAT oraz do wymiany informacji
z innymi sieciami, w szczegolnosci z siecig Internet;

2) gtéwny punkt dystrybucyjny (GPD) — punkt dystrybucyjny, w ktérym
koriczy(-g) sie budynkowy(-e) kabel(-le) szkieletowy(-e), i w ktérym sg
wykonane potaczenia z weztem szkieletowym ASK (kablami szkieletowymi);

3) kabel szkieletowy — kabel taczacy wezet dystrybucyjny ASK z gtownym
punktem dystrybucyjnym w budynku;

4) kabel pionowy — kabel fgczacy gtéwny punkt dystrybucyjny w budynku
z pietrowym punktem dystrybucyjnym, budynkowe kable szkieletowe moga
takze taczyé pietrowe punkty dystrybucyjne w tym samym budynku;

5) kabel poziomy — kabel faczacy pietrowy/budynkowy punkt dystrybucyjny
z gniazdem telekomunikacyjnym;

6) kabel potaczeniowy — kabel stuzacy do podtaczenia urzadzenia koricowego
do gniazda telekomunikacyjnego;

7) kabel krosowy — kabel stosowany do ustanawiania potgczen w panelu
krosowym;

8) wezel dystrybucyjny ASK - punkt dystrybucyjny, ktéry skupia okablowanie
szkieletowe;

9) punkt dystrybucyjny (PD) — miejsce koncentracji, zbioru komponentéw (na
przykiad paneli krosowych, kabli krosowych) stosowanych do tgczenia kabli;

10) panel krosowy - panel stuzacy do zestawienia potgczen pomiedzy
elementami (urzagdzeniami) wspoipracujgcymi w ramach systemu okablowania
strukturalnego;

11) gniazdo telekomunikacyjne — miejsce zakoriczenia kabla poziomego;

12) punkt elektryczno-logiczny abonencki (PEL) - (PEL = gniazda
telekomunikacyjne + gniazda elektryczne) miejsce zakoriczenia kabla
poziomego oraz kabla zasilania wydzielonego dla sieci teleinformatycznej;

13) okablowanie strukturalne - system telekomunikacyjnych kabli
pofaczeniowych i krosowych oraz osprzetu potgczeniowego umozliwiajgcy
dziatanie sprzetu i urzadzen teleinformatycznych.
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3 CHARAKTERYSTYKA SYSTEMU OKABLOWANIA
STRUKTURALNEGO

Istota zastosowania okablowania strukturalnego jest mozliwo$¢ wspétdzielenia
zasobéw w ramach jednej instalacji przez wiele systeméw teleinformatycznych
i teletechnicznych.
Na system okablowania strukturalnego sktadajg sie podsystemy okablowania:

1) szkieletowego kampusowego;

2) szkieletowego budynkowego;

3) poziomego abonenckiego.
Okablowanie systemu strukturalnego budowane jest w oparciu o potgczenia fizyczne
z wykorzystaniem topologii gwiazdy rozszerzonej. W sktad podsysteméw okablowania
strukturalnego wchodzg nastepujgce elementy funkcjonalne:

1) wezet dystrybucyjny ASK;

2) kampusowe kable szkieletowe;

3) GPD;

4) budynkowy kabel szkieletowy (okablowanie pionowe);

5) pietrowy punkt dystrybucyjny (PPD);

6) kable telekomunikacyjne pomiedzy punktami dystrybucyjnymi a abonenckimi

punktami elektryczno-logicznymi (okablowanie poziome);

7) kabel potaczeniowy (PEL — urzadzenie koricowe).
Poszczegbine elementy funkcjonalne sa taczone ze soba w celu uzyskania struktury
hierarchicznej przedstawionej na Rys. 1.

Rys. 1. Elementy funkcjonalne struktury hierarchicznej sieci
3

Kampusowy szkieletowy
podsystem okablowania

Budynkowy szkieletowy
podsystem okablowania

A/

Podsystem okablowania

~~~~~ kable opcjonalne I abonenckiego

PEL — Punkty Elektryczno-Logiczne

Zgodnie z normami w zalezno$ci od rozlegto$ci okablowania strukturalnego, mozna
wyrézni¢ nastepujace jego podsystemy:
1) Kampusowy szkieletowy podsystem okablowania, obejmujacy:
a) wezet ASK potaczony z gtéwnym budynkowym punktem dystrybucyjnym,
b) kampusowe kable szkieletowe,
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c) mechaniczne zakoniczenia kampusowych kabli szkieletowych w wezle ASK
i GPD wraz z kablami krosowymi,

d) kable tagczace w wezle ASK;

2) Budynkowy szkieletowy podsystem okablowania strukturalnego, obejmujacy:

a) GPD budynku potaczony z PPD,

b) budynkowe kable szkieletowe (okablowanie pionowe),

c) mechaniczne zakonczenia budynkowych kabli szkieletowych w GPD i PPD
wraz z kablami krosowymi w GPD,

d) potgczenia wewnatrzbudynkowe pomiedzy poszczeg6inymi PPD — wytacznie
jako okablowanie dodatkowe i nadmiarowe w stosunku do okablowania
wymaganego przez podstawowa topologie hierarchiczna;

3) Podsystem okablowania poziomego abonenckiego, obejmujacy:

a) PPD,

b) kable miedziane typu skretka nieekranowana lub ekranowana kategorii 64,

¢) PEL.

Nie zaktada sie obowigzku obligatoryjnego stosowania w kazdej inwestycji wszystkich
wymienionych podsysteméw okablowania (komponentéw). Wyboru, czy i jakie
elementy wystepujg w podsystemie okablowania, dokonuje sig na etapie projektowym,
biorac pod uwage: specyfike obiektu, rozlegtos¢ instalacji oraz wzgledy funkcjonaino-
uzytkowe.

4 WYMAGANIA W ZAKRESIE DOBORU KOMPONENTOW
OKABLOWANIA STRUKTURALNEGO

4.1 Zalozenia podstawowe
Do projektéw budowy okablowania strukturalnego nalezy przyja¢ nastepujace
zatozenia:

1) wszystkie produkty wchodzace w skiad systemu okablowania strukturalnego
muszg pochodzi¢ z oferty jednego producenta;

2) uzyte elementy z oferty producenta winny by¢ oznaczone logo tego samego
producenta;

3) producent okablowania strukturalnego musi udzieli¢ minimum 25-letniej
gwarancji na oferowany system, zabezpieczajagc Uzytkownika przed
nieprawidtowym dziataniem poszczegdinych komponentéw i przed problemami
instalacyjnymi;

4) produkty tworzace tor transmisyjny musza posiada¢ wiasciwe certyfikaty
stwierdzajgce ich zgodno$¢ z normami referencyjnymi,

5) podsystem okablowania poziomego musi zostaé zrealizowany na bazie
systemu ekranowanego o wydajnosci klasy EA/ kat. 64;

6) w czesci Swiattowodowej podsystem okablowania pionowego musi zostac
oparty na okablowaniu wielomodowym i jednomodowym (zwanym dalej
odpowiednio: MM oraz SM). Okablowanie MM ma charakteryzowac sie
wydajnoscig OF-300, natomiast SM wydajnoscia OF-2000 oraz kategorig
wiékien odpowiednio OM3 lub OM4 i OS2 wedtug ISO/IEC 11801 Ed.2.2: 2011.
Interfejsem $wiattowodowym stosowanym w kampusowym szkielecie sieci jest
LC/APC duplex, a w pozostatej czesci sieci LC/PC duplex;

7) w czesci miedzianej (kable telekomunikacyjne):
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a) podsystem okablowania pionowego budynkowego do pofgczenia PPD
z GPD ma zostaé oparty na telekomunikacyjnym (T) kablu (K) miejscowym
(M), peczkowym — czwérkowym, o izolacji z polietylenu piankowego z cienka
warstwg polietylenu jednolitego (Xp), o powtoce polietylenowej z zaporg
przeciwwilgociowa (Xz), wypetniony zelem (w) — XzZTKMXpw, 10-200x4x0,5
(od 10 do 200 ,czwoérek” w zaleznosci od potrzeb), obustronnie rozszytym
na panelach ISDN kat. 3,

b) podsystem budynkowego okablowania szkieletowego ma zostac oparty na
kablu wieloparowym 30/50/100-parowym, kategorii 3;

8) GPD i PPD nalezy projektowaé w szafach dystrybucyjnych 19” RACK
o wymiarach dostosowanych do potrzeb. W przypadku zastosowania szaf
wolnostojacych, zaleca sie  zastosowanie szaf o  wymiarach
800x1000x2200 mm;

9) zastosowany system okablowania strukturalnego musi charakteryzowac sig
najwyzszg elastyczno$cig niezbedng do ewentualnych rozbudéw sieci w czasie
uzytkowania oraz walorami uzytkowymi pozwalajacymi na bezproblemowg
i bezpieczng obstuge systemu przez uzytkownika,

10)okablowanie stosowane do projektowania i budowy sieci strukturalnych dia
potrzeb systeméw w Wojskowej Akademii Technicznej powinno speniaé
wymagania rozporzadzeniem Parlamentu Europejskiego i Rady Europejskiej
nr 305/2011 z dnia 9 marca 2011 r.

4.2 Zatozenia szczegodtowe
Projektowany system okablowania strukturalnego dla budynku powinien spetniac
wymagania okreslone w rozdziale 3.

4.21 Opis wymagan pod okablowania pionowe

4.2.1.1 Polaczenia szkieletowe swiattowodowe

Swiatlowodowe potgczenia szkieletowe przeznaczone sg do obstugi protokotéw
transmisji danych. Realizacja tych potaczern powinna nastgpowaC poprzez
standardowe potaczenia oparte na kablu instalacyjnym, spawanie wibkien kabli
preterminowanych fabrycznie odpowiednim ztgczem.

4.2.1.2 Instalacyjny kabel Swiattowodowy

W celu umozliwienia realizacji $wiattowodowych pofaczen szkieletowych pionowy
podsystem okablowania strukturalnego powinien zostac oparty na kablu spetniajgcym
wymagania, ktére okresla Tabela 1.

Tabela 1. Wymagane parametry kabla $wiattowodowego

Kat. kabla wg ISO11801 ed.2.2 OM3/0M4 082

Konstrukcja kabla wg DIN VDE 0888 A/I-DQ(ZN)BH A/I-DQ(ZN)BH

Konstrukcja kabla wg ZN-TF-11:2001; Z-XOTKtsd Z-XOTKtsd

ZN-EK-103 dla kanalizacji ziemnych

Powtoka zewnetrzna Uniwersalna Uniwersalna

Budowa kabla Luzna tuba Luzna tuba

Taéma absorbujaca wilgo¢ tak tak

Ochrona przeciw gryzoniom tak tak

Wzmochnienie kabla Wiékno szklane Wiékno szklane

A/I-DQ(ZN)BH / Z-XOTKtsd /Dielektryczny pret FRP /Dielektryczny pret FRP
w powioce z polietylenu lub | w powtoce z polietylenu lub
bez powioki bez powtoki

Klasyfikacja ogniowa powtoki zew. LSZH LSZH
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IEC 60332-1 test na rozchodzenie sie ognia;
IEC 60754-2 test na stopienn kwasowo$ci gazow;
IEC 61034 test na gesto$¢ zadymienia.

Standardy klasyfikacji ogniowej
(uwzgledniajgce wytyczne CPR)

4.2.1.3 Kable swiattowodowe preterminowane

Potaczenia oparte na ztaczach MPO

Potaczenia szkieletowe preterminowane nalezy realizowaC za pomocg kabli
zakonczonych fabrycznie na obu koricach ztgczem MPO zgodnym z IEC 61754-7.
Kable o takiej konstrukcji majg by¢ zainstalowane bezposrednio w panelach krosowych
opisanych w dalszej czesci niniejszych zaleceri. Podstawowe parametry zalecanych
kabli przedstawia Tabela 2.

Tabela 2. Wymagane parametry kabla swiatlowodowego preterminowanego ztgczami typu MPO

Rodzaj widkien jednomodowe wielomodowe

Kategoria widkien 082 OM3/OM4

Liczba widkien 12/24 12/24

Szlif ztgcza PC PC

Polaryzacja zgodnie z TIA-568-C A/B A/B

Srednie straty wtrgceniowe (IL) zgodnie | 0,2 dB <0,5dB

z |[EC 61300-3-34

Straty wtraceniowe (RL) zgodnie 235 dB 226 dB

z |[EC 61300-3-6

lloé¢ cykli polgczeniowych <1000 <1000

Kolorystyka powtoki zgodnie 26ita turkusowa

z1S0O 11801 ed.2.2.

Max zewnetrzna $rednica kabla 3mm (12 wt), 6 mm (24 wi.), 9 mm (48 wt.), 11,2 (72 wt.)

Klasyfikacja ogniowa powtoki zew. LSZH | LSZH

Standardy klasyfikacji ogniowej dla IEC 60332-1 test na rozchodzenie sie ognia

powlok (uwzgledniajgce wytyczne CPR) | IEC 60754-2 test na stopieri kwasowosci gazow
IEC 61034 test na gesto$¢ zadymienia

Polaczenia oparte na ztaczach LC

Polaczenia szkieletowe preterminowane nalezy realizowaé za pomocg kabli
zakoriczonych fabrycznie na obu koricach zigczami typu LC zgodnymi
z IEC 61754-20. Kable o takiej konstrukcji powinny by¢ zainstalowane bezpo$rednio
w panelach krosowych. Podstawowe parametry zalecanych kabli przedstawia

Tabela 3.

Tabela 3. Wymagane parametry kabla $wiatlowodowego preterminowanego ztgczami typu LC

Rodzaj widkien jednomodowe wielomodowe
Kategoria widkien 082 OM3/OM4
Liczba widkien 12/24/48/72/144 12/24/48
Szlif ztgcza PC PC
Srednie straty wtraceniowe (IL) <0,25 dB <0,15 dB

| zgodnie z IEC 61300-3-34
Straty wtraceniowe (RL) zgodnie z =255 dB 235 dB
IEC 61300-3-6
Liczba cykli potgczeniowych <1000 <1000
Kolorystyka powloki zgodnie ISO 11801 | zé#ta turkusowa
ed.2.2.
Max zewnetrzna $rednica kabla 3 mm (12 wt.), 6 mm (24 wt.), 9 mm (48 wt.)
Klasyfikacja ogniowa powtoki zew. LSZH | LSZH
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Standardy klasyfikacji ogniowej dla powtok | IEC 60332-1 test na rozchodzenie sig¢ ognia
(uwzgledniajgce wytyczne CPR) IEC 60754-2 test na stopieri kwasowosci gazéw
IEC 61034 test na gestos¢ zadymienia

4.2.1.4 Swiattowodowe panele krosowe

Wyspecyfikowane w p. 4.21.2 kable $wiattowodowe nalezy wprowadzi¢
i zaterminowaé w panelach éwiattowodowych. Panele te muszg charakteryzowac sie
szeregiem wiasnoséci funkcjonalno-uzytkowych pozwalajacych na sprawne, wygodne
i oszczedne uzytkowanie systemu okablowania przez caty okres jego eksploataciji.

Rozwigzania pod spawy Swiatfowodowe i preterminowane
Panel typu panel HD:

1) Panel nie moze zajmowac wiecej miejsca w szafie niz 1U;

2) Zageszczenie portdw musi zapewnia¢ obstuge do 48 portéw (max. 96 widkien
Swiattowodowych);

3) Konstrukcja panelu musi charakteryzowac sie¢ elastyczno$cig pozwalajgcg na
przyszte rozbudowy/migracje sieci, tj. panel musi mie¢ mozliwo$¢ obstugiwania
jednoczesnie:

a) taczy optycznych minimum LC/PC, LC/APC w wersji spawanej
i preterminowane;j,

b) tgczy miedzianych kategorii 64,

c) dowolnej mieszanki wyzej wymienionych {gczy;

4) Konstrukcja panelu musi gwarantowa¢ mozliwo$¢ jego obstugi od przodu, co
wydatnie usprawnia jego obstuge w przypadku ograniczonego dostepu do szafy
z innych stron;

5) Panel musi umozliwia¢é zaimplementowanie systemu inteligentnego
monitorowania portéw w dowolnym momencie jego uzytkowania bez
koniecznosci roztaczania istniejgcych potaczen;

6) Panel musi posiada¢ wymienialne pola opisowe pozwalajace na etykietowanie
potaczen. Dodatkowo kazdy port musi by¢ trwale ponumerowany;

7) Obudowa panelu powinna by¢ w kolorze czarnym/szarym.

Kaseta $wiattowodowa (w powiazaniu z panelem HD):

1) Panel musi mie¢ mozliwos¢ instalacji kaset Swiattowodowych;

2) Kaseta s$wiattowodowa musi stanowi¢ element systemu bezpiecznego
prowadzenia kabla instalacyjnego od miejsca jego wprowadzenia do szafy az
do wejscia do panelu;

3) Kasety muszg gwarantowa¢ minimum R35 promienia gigcia wtokien wewnatrz
kasety, co jest warunkiem koniecznym do uzyskania niskiej ttumiennosci
witokna;

4) Kaseta musi umozliwia¢ terminacje widkien na nastgpujgcych ziaczach
optycznych:

a) LC/PC duplex,
b) LC/APC duplex;

5) Kasety $wiattowodowe musza umozliwia¢ wymiang panelu czotowego, co
pozwoli na zmiane uzytego standardu ztgczy w kazdym momencie uzytkowania;

6) Kasety $wiattowodowe muszg charakteryzowac sig konstrukcjg pozwalajaca na
uzyskanie maksymalnej elastyczno$ci rozumianej jako:

a) obstuga zaréwno taczy preterminowanych, jak i spawanych,
b) tacka spawdéw musi mie¢ mozliwo$é wykonania rezerwy ok. 1,5 m widkien
z kabla instalacyjnego oraz minimum 2 m pigtaili w ramach kasety,
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7)

c) mozliwo$é wprowadzania kabla zaréwno pod katem 90°, jak i 45°,

d) mozliwo$¢ wykonania ok. 2 m rezerwy luznej tuby w ramach kasety;
Kasety muszg stanowi¢ kompletne rozwigzanie gotowe do wykonania spawow
i zawierajgce:

a) komplet pigtaili,

b) komplet adapteréw potaczeniowych,

c) tacke spawoéw,

d) magazynki spawow,

e) komplet ostonek termokurczliwych lub alternatywnych,

f) system bezpiecznego wprowadzenia kabla do kasety.

Kasety i uchwyty do paneli HD

Kaseta swiattowodowa breakoutowa:

1)

2)

3)
4)

5)

6)

Kaseta $wiattowodowa musi stanowi¢ element systemu bezpiecznego
prowadzenia kabla instalacyjnego od miejsca jego wprowadzenia do szafy az
do wejscia do panelu;

Kasety muszg gwarantowaé¢ minimum R35 promienia gigcia kabli wewnatrz
kasety, co jest warunkiem koniecznym do uzyskania niskiej tlumiennosci
widkna;

Kaseta musi umozliwiaé obstuge nastepujgcych ztaczy optycznych: LC/PC
duplex;

Kasety $wiattowodowe muszg umozliwia¢é wymiang panelu czotowego, co
pozwoli na zmiane uzytego standardu ztgczy w kazdym momencie uzytkowania;
Kasety $wiattowodowe musza charakteryzowaé si¢ konstrukcjg pozwalajacg
uzyska¢ maksymalng elastyczno$¢ rozumiang jako:

a) obstuga zaréwno taczy preterminowanych, jak i spawanych,

b) mozliwo$¢ wprowadzania kabla zaréwno pod katem 90°, jak i 45°,

c) mozliwo$¢ wykonania ok. 1 m rezerwy wprowadzonego kabla;

Kasety musza by¢ wyposazone w komplet adapteréw potaczeniowych.

Kaseta s§wiattowodowa MPO:

1)

2)
3)

Kasety muszg gwarantowaé¢ minimum R35 promienia gigcia kabli wewnatrz
kasety, co jest warunkiem koniecznym do uzyskania niskiej ttumiennos$ci
wiokna;

Kaseta musi umozliwia¢ obstuge ztgczy optycznych LC duplex;

Kaseta musi charakteryzowac sie nastepujgcymi cechami:

Tabela 4. Wymagane parametry kaset $wiattowodowych typu MPO

Rodzaj obstugiwanych widkien jednomodowe wielomodowe
Kategoria wibkien 082 OoMm4
Liczba widkien 12/24 12/24
Rodzaj zigcza (strona A) MPO MPO

Szlif ztgcza (strona A) PC PC
Polaryzacja zgodnie z TIA-568-C A/B A/B
Rodzaj zigcza (strona B) LC duplex LC duplex
Szlif ztgcza (strona B) APC PC
Srednie straty wtrgceniowe (IL per kaseta) zgodnie <0,35dB <0,30 dB
z |IEC 61300-3-34

Straty wirgceniowe (RL per kaseta) zgodnie z IEC 61300-3-6 | 250 dB 227 dB
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Adaptery i ztagcza — wymagania w powigzaniu z panelami dla wersji spawanej
i preterminowanej

Adaptery Swiattowodowe

Adaptery $wiattowodowe bedace na wyposazeniu kaset powinny charakteryzowac sie
nastepujgcymi wiasnosciami:

1) zastosowane w adapterach potaczeniowych tuleje powinny by¢ ceramiczne, co
poprawia mechaniczne wiasno$ci adaptera (niezawodno$¢, dwukrotnie wigksza
zywotno$¢) oraz poprawia witasnosci optyczne catego potgczenia;

2) ze wzgleddw bezpieczenstwa adaptery oraz ztacza stosowane w panelu muszg
automatycznie zamykaé¢ prze$wit widkna w feruli, tak aby zminimalizowac
niebezpieczenstwo uszkodzenia wzroku przez obstuge lub instalatoréw;

3) adaptery $wiattowodowe musza by¢ wyposazone w péiprzezroczyste zaslepki
przeciwkurzowe, ktére pod wplywem os$wietlenia toru transmisyjnego Zrédiem
$wiatta widzialnego zmieniajg kolor, znacznie utatwiajgc identyfikacje potaczen
bez ryzyka uszkodzenia wzroku osoby z obstugi serwisowej;

4) w celu poprawienia obstugi i bezpieczernistwa potaczen adaptery $wiattowodowe
muszg zapewnia¢ kodowanie kolorem oraz zabezpieczenie ztaczy przed
nieautoryzowanym dokonaniem potgczenia oraz roztgczenia,

5) kolorystyka adapteréw potaczeniowych bedacych na wyposazeniu paneli ma
umozliwiaé identyfikacje kabli $wiattowodowych i by¢ zgodna z 1SO11801
ed.2.2, tj.

a) dla swiattowodéw wielomodowych — bezowy lub czarny,
b) dla swiattowodéw jednomodowych PC — niebieski.

Ziagcza Swiatlowodowe

Ztacza $wiattowodowe bedace czescig skiadowg kazdego kabla krosowego,
preterminowanego oraz pigtaila sg kluczowym elementem $wiattowodowego toru
transmisyjnego. Z tego powodu muszg charakteryzowac si¢ szeregiem wiasciwosci,
ktére zagwarantujg uzytkownikowi z jednej strony taki poziom wydajnosci, ktory
umozliwi obstuge zadanych aplikacji transmisji danych, a z drugiej strony wiasnosci
mechaniczne zapewniajgce bezpieczne uzytkowanie sieci. Ponizej zestawiono zgdane
cechy dla ztgczy Swiattowodowych:

1) zastosowane w panelach ztgcza muszg charakteryzowac sie wartosciami IL
(strata wtragceniowa) oraz RL (strata odbiciowa) zgodnie z ISO/IEC 11801
ed. 2.2. mierzonych metodg zgodnie z IEC 61300-3-34 dla IL oraz
IEC 61300-3-6 dla RL;

2) ferule ztaczy powinny byé ceramiczne, co poprawia mechaniczne wiasnosci
adaptera (niezawodno$é, dwukrotnie wieksza zywotno$¢) oraz poprawia
wilasnosci optyczne catego potaczenia;

3) w celu poprawienia obsiugi i bezpieczeristwa potaczen zigcza $wiattowodowe
muszg zapewniaé kodowanie kolorem oraz zabezpieczenie zigczy przed
nieautoryzowanym dokonaniem potgczenia oraz roztgczenia;

4) zlgcza $wiattowodowe musza charakteryzowac sie nastepujgcymi parametrami

wydajnos$ciowymi:
Tabela 5. Wymagane parametry ztgcz $wiattowodowych
Klasyfikacja ztgczy wg IEC 61753-1 Grade C/2 Bum
Srednie straty witrgceniowe (IL) [dB] zgodnie z IEC 61300-3-34 <0,25 <0,15
Straty wtrgceniowe (RL) [dB] zgodnie z IEC 61300-3-6 245 (60) 235
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4.2.2 Wymagania dotyczace podsystemu okablowania  poziomego
abonenckiego

tacza transmisyjne dla poziomego okablowania nalezy realizowa¢ za pomoca

okablowania miedzianego pozwalajgcego uzyska¢ wydajno$¢ klasy Ea. W niniejszym

podrozdziale przedstawiono szczegétowe wymagania dla tego podsystemu.

4.2.2.1 Miedziane kable instalacyjne

Potagczenia poziome miedziane przeznaczone sg do obstugi transmisji danych
i opierajg sie na ekranowanym kablu 4P, dla ktérego szczegbétowe wymagania
przedstawia Tabela 6.

Tabela 6. Wymagane parametry kabla 4P

Kategoria kat. 65

Zgodno$¢ ze standardami ISO/IEC 11801 2nd ed.; EN 50173-1 IEC 61156-5 2nd ed.;
EN 50288-10-1

Klasyfikacja ogniowa LSZH lub LSFRZH dla stref ochronnych

(z uwzglednieniem CPR) IEC 60332-1
IEC 60754-2
IEC 61034

Ekranowanie Ustalane na etapie projektowania

4.2.2.2 Moduly przytagczeniowe

Moduty przytaczeniowe stanowig jeden z kluczowych elementow okablowania
strukturalnego majgcych bezposredni wplyw na wydajno$¢ taczy. W zwigzku
Z powyzszym musza spetnia¢ szereg wymagarn gwarantujgcych zachowanie zatozen
projektowych:

1) w ramach catego systemu okablowania strukturalnego dopuszcza si¢
stosowanie jednego rodzaju modutu we wszystkich zastosowanych
platformach;

2) moduly muszg jednocze$nie umozliwia¢ wprowadzanie kabla instalacyjnego na
wprost (180°) oraz prostopadle (90°), co ma szczegélne znaczenie dla gniazd
abonenckich, gdzie przestrzen kablowa jest bardzo ograniczona;

3) kategoria zastosowanego miedzianego modutu przytgczeniowego zgodnie
z zatozeniami projektowymi musi spetniaé wymagania dla kat. 6a;

4) terminacja zyt kabla w module musi by¢ wykonana za pomocg technologii IDC
(powszechnie uznana za najbardziej niezawodna);

5) dla zachowania elastycznosci systemu moduly musza jednoczesnie miec
mozliwo$¢ terminacji zyt typu drut w nastepujacych rozpieto$ciach $rednic:
AWG 22-24;

6) metoda terminacji kabla instalacyjnego w module musi gwarantowac
niezaleznos$¢ jakosci uzyskanego kontaktu od stanu i jako$ci samego narzedzia
terminujacego;

7) moduly muszg pozwalaé¢ na terminacje kabla w sekwenc;ji TIA/EIA 568A lub B;

8) moduly muszg zapewnia¢ ochrone strefy kontaktu poprzez przytwierdzenie
kabla instalacyjnego do obudowy modutu;

9) moduly muszg obstugiwac technologie PoE oraz PoE+ (Power Over Ethernet),

10) zyty kabla instalacyjnego muszg by¢ w obrebie kontaktu IDC unieruchomione,
co zapobiega obruszaniu kontaktu; ma to szczegélne znaczenie w przypadku
zastosowania PoE;

11) ekranowanie modutu musi zapewnia¢ ochrone 360°;

12
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12) styk ekranowania kabla instalacyjnego z ekranem modutu musi gwarantowac

przejécie o minimalnej impedancji, czyli powierzchnia samego styku powinna
byé odpowiednio duza.

4.2.2.3 Panele krosowe do obstugi transmisji danych

Panel 1U HD 48 portéow

1) Panel musi zajmowac 1U miejsca w szafie 19”;

2) Zageszczenie portéw musi zapewnia¢ obstuge do 48 portoéw;

3) Panel musi umozliwia¢ kodowanie kolorem, co poprawia walory administracyjne
rozwigzania;

4) System, w skiad ktérego wchodzi panel, musi zapewnia¢ mechaniczne
zabezpieczenie portébw przed nieautoryzowanym wpieciem oraz wypigciem
zfacza do/z gniazda;

5) Konstrukcja panelu musi charakteryzowaé sie elastycznoscig pozwalajgcg na
przyszie rozbudowy/migracje sieci, tj. panel musi mie¢ mozliwo$¢ obstugiwania:
a) taczy miedzianych kategorii 64,

b) taczy optycznych LC dupleks w wersji preterminowanej i spawanej,
c) jednoczesnej dowolnej mieszanki wyzej wymienionych taczy;,

6) Konstrukcja panelu musi gwarantowa¢ mozliwos¢ jego obstugi od przodu, co
wydatnie usprawnia jego obstuge w sytuacji ograniczonego dostepu do szafy
Z innych stron;

7) Panel musi umozliwia¢c zaimplementowanie systemu inteligentnego
monitorowania portow w dowolnym momencie jego uzytkowania bez
koniecznosci roztgczania istniejgcych potaczen,

8) Panel musi posiada¢ wymienialne pola opisowe pozwalajgce na etykietowanie
potaczen. Dodatkowo kazdy port musi by¢ ponumerowany;

9) Obudowa panelu powinna by¢ w kolorze czarnym/szarym.

Panel 1U 24 porty

1) Panel musi zajmowa¢ 1U miejsca w szafie 19,

2) Zageszczenie portow musi zapewnia¢ obstuge do 24 portow;

3) Panel musi umozliwia¢ kodowanie kolorem, co poprawia walory administracyjne
rozwigzania;

4) System, w skiad ktérego wchodzi panel, musi zapewnia¢ mechaniczne
zabezpieczenie portow przed nieautoryzowanym wpieciem oraz wypieciem
zfacza do/z gniazda;

5) Konstrukcja panelu musi charakteryzowa¢ sie elastycznos$cig pozwalajacg na
przyszie rozbudowy/migracje sieci, tj. panel musi mie¢ mozliwos$¢ obstugiwania:
a) taczy miedzianych kategorii 6a,

b) taczy optycznych LC dupleks w wersji preterminowanej i spawanej,
c) jednoczesnej dowolnej mieszanki wyzej wymienionych {aczy;

6) Konstrukcja panelu musi gwarantowa¢ mozliwo$¢ jego obstugi od przodu, co
wydatnie usprawnia jego obstuge w sytuacji ograniczonego dostepu do szafy
z innych stron;

7) Panel musi umozliwia¢c zaimplementowanie systemu inteligentnego
monitorowania portbw w dowolnym momencie jego uzytkowania bez
koniecznosci roztaczania istniejgcych potaczen;

8) Panel musi posiada¢ wymienialne pola opisowe pozwalajace na etykietowanie
potaczen. Dodatkowo kazdy port musi by¢ ponumerowany;

9) Obudowa panelu powinna by¢ w kolorze czarnym/szarym.
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4.2.2.4 Gniazda PEL

Zaleca sie, aby w kazdym pomieszczeniu zostat zainstalowany co najmniej jeden
zintegrowany punkt abonencki (PEL - gniazda telekomunikacyjne + gniazda
elektryczne). Liczba PEL w kazdym pomieszczeniu w budynku powinna zostac
okreslona na etapie przygotowywania przez uzytkownika wymagan projektowych.
Okres$lajac liczbe PEL w pomieszczeniach biurowo-sztabowych, nalezy kierowac sig
nastepujacg zasada:

na 8 m2 -1 PEL, gdzie 1 PEL = NxRJ-45 + 2x DATA (230 V)
na 1 pracownika — 1 PEL, gdzie 1 PEL = NxRJ-45 + 2x DATA (230 V)
gdzie N = 3 minimum

Dla kazdego PEL przyjmuje sie obcigzenie mocy max 1000 W.

Powyzsze wyliczenia nie dotyczg pomieszczen innych niz pomieszczenia biurowo-
sztabowe, czyli takich pomieszczen, jak magazyny, sale szkoleniowe itp. W tym
przypadku liczba gniazd powinna by¢ okreslana wediug specyficznych potrzeb
uzytkownika. Dotyczy to réwniez doprowadzenia do PEL okablowania
Swiatlowodowego.

Gniazda punktéow elektryczno-logicznych nalezy budowaé¢ w sposéb zapewniajacy
tatwy dostep, na wysokosci nie mniejszej niz 30 cm od poziomu podtogi. Gniazda mogg
by¢ montowane podtynkowo, natynkowo lub w kanatach elektro-instalacyjnych.

4.2.2.5 Kanaty kablowe (podbudowa tras kablowych) i prowadzenie kabli
Kable nalezy prowadzi¢ w trasach kablowych zrealizowanych w postaci drabin, koryt
kablowych metalowych lub PCW, kanatéw kablowych i rur instalacyjnych (natynkowo,
podtynkowo lub w przestrzeniach pod podiogg techniczng i nad podwieszanym
sufitem). Systemy instalacyjne tras kablowych powinny by¢ wyposazone w ksztattki
katowe i odgatezne, {aczniki, zaslepki. Przy doborze przekrojéw tras kablowych
powinno byé uwzglednione 25% rezerwy wolnej przestrzeni.
W miejscach przej§¢ przez $ciany i stropy kable informatyczne powinny byc
odpowiednio zabezpieczone materiatami/masami ognioodpornymi. Wszystkie
przepusty przez przegrody ($ciany, stropy) powinny charakteryzowac sig¢ klasg
odpornos$ci ogniowej nie nizsza, niz klasa odpornosci ogniowej konkretnej przegrody
(El). Wykonanie i materialy — zgodnie z aprobatg techniczng wyrobu. Przy
rozmieszczeniu i prowadzeniu instalacji powinna by¢ zapewniona bezkolizyjno$¢
zinnymi instalacjami w zakresie okreSlonych odlegtosci i ich wzajemnego
usytuowania. Trasy kablowe nalezy budowa¢ z zachowaniem odpowiednich promieni
giecia wigzek kablowych na fukach zgodnie z danymi podanymi w Kkartach
katalogowych kabli.
Zezwala sie na prowadzenie okablowania strukturalnego wraz z okablowaniem
elektrycznym w tych samych korytach kablowych pod warunkiem zachowania zasad
zawartych w polskich normach.
Nalezy unika¢ prowadzenia tras kablowych przez pomieszczenia, w ktérych znajduja
sie urzgdzenia o duzej mocy (transformatory, silniki), oraz pomieszczenia ze $rodkami
tatwopalnymi. Trasy kablowe nalezy prowadzi¢ z zachowaniem odpowiednich
odlegtosci od zrédet zasilania, takich jak np.:

1) wysokonapieciowe o$wietlenie;

2) przewody elektryczne 5 kVA lub wigcej;

3) transformatory i silniki.
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Dla sieci teleinformatycznych do klauzuli ,ZASTRZEZONE” nie stosuje sig
oznakowania tras kablowych (wskazujgcego sie¢, w ktérej przetwarzane sa informacje
niejawne).

4.2.2.6 Wymagania dotyczace kabli potagczeniowych i krosowych
Kable potaczeniowe i krosowe powinny by¢ dostarczone przy budowie kazdej sieci
strukturalnej. Ich dtugo$é¢ (od 0,5 m do 5 m) powinna by¢ uzgodniona z Uzytkownikiem
i Inwestorem na etapie wykonywania dokumentacji projektowej. Moga by¢
wykorzystywane tylko kable typu ,inka”. Uzyte kable bezwzglednie muszg
przewyzszac klase budowanego okablowania, a ponadto:

1) musza byé¢ wykonane z tworzywa bezhalogenowego (LSOH);

2) powinny pochodzi¢ od tego samego producenta co budowany system

okablowania strukturainego.

Przyjmuje sie zasade, ze w ramach inwestycji budowy okablowania strukturalnego
dostarcza sie kable krosowe i potgczeniowe w iloSciach 66% catkowitej ilosci gniazd
RJ-45, w PEL dla kabli potgczeniowych i w panelach krosowych dla kabli krosowych.
Dla kabli optycznych ilosci kazdorazowo nalezy specyfikowac na etapie projektowym
w zaleznosci od specyficznych potrzeb uzytkowych.

Przyjeto oznaczenia kolorystyczne (piktogramy) patchcordéw — dla uzytkownikéw:
1) ASKsie¢ jawna  szary
2) ST MILNET-Z niebieski

3) ST MILNET-I zoity
4) CCTV/Domofony zielony

5) SKD braz

6) I&HAS fiolet

7) SSP czerwony
8) inne biaty

4.3 Administracja, etykietowanie

Wszystkie kable powinny by¢é oznaczone numerycznie, w sposéb trwaty, zaréwno od
strony gniazda, jak i od strony szafy montazowej zgodnie ze standardem TIA-606-B
oraz ISO/IEC TR14763-2-1. Te same oznaczenia nalezy umiesci¢ w sposoéb trwaty na
gniazdach sygnatowych w punktach przytaczeniowych uzytkownikébw oraz na
panelach.

Powykonawczo nalezy sporzadzi¢ dokumentacje instalacji kablowej zawierajgcej trasy
kablowe i rozmieszczenie punktéw przytaczeniowych w pomieszczeniach zgodnie ze
stanem rzeczywistym wediug wytycznych okreslonych w 4.5. Do dokumentacji nalezy
dotgczy¢ raporty z pomiaréw toréw sygnatowych.

4.4 Wymagania gwarancyjne

Cato$¢ rozwigzania ma by¢ objeta jednolita, sp6jng, minimum 25-letnig gwarancja
systemowg producenta, obejmujacg catg cze$é transmisyjng wraz z kablami
krosowymi i innymi elementami dodatkowymi. Gwarancja ma by¢ udzielona przez
producenta bezposrednio klientowi koricowemu.

Gwarancja systemowa musi obejmowac:

1) gwarancje produktowa (producent zagwarantuje, ze jesli w jego produktach
podczas dostawy, instalacji badz minimum 25-letniego czasu eksploatacii
wykryte zostang wady lub usterki fabryczne, to produkty te zostang naprawione
badz wymienione);
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2) gwarancje parametrow tgcza/kanatu (producent zagwarantuje, ze facze state
badz kanat transmisyjny zbudowane z jego komponentéw przez okres minimum
25 lat bedg charakteryzowaly sie parametrami transmisyjnymi przewyzszajgcymi
wymogi stawiane przez norme ISO/IEC11801 2nd edition: 2002 dla klasy Ex).

4.5 Odbiory

Warunkiem koniecznym dla odbioru koricowego instalacji przez Inwestora jest
uzyskanie gwarancji systemowej producenta potwierdzajacej weryfikacje wszystkich
zainstalowanych toréw na zgodno$é parametréw z wymaganiami norm Klasy Ea
(kategorii 65 zgodnie z normami referencyjnymi). Mierniki uzyte w procesie
pomiarowym muszg uzyskaé aprobate producenta systemu okablowania i posiadac
aktualny certyfikat wzorcowania.

Wykonanie dokumentacji powykonawczej Dokumentacja powykonawcza musi

zostaé wykonana i przekazana Inwestorowi. Musi ona zawiera¢ migdzy innymi:

1) raporty z pomiaréw dynamicznych okablowania;

2) rzeczywiste trasy prowadzenia kabli transmisyjnych poziomych;

3) oznaczenia poszczegolnych szaf, gniazd, kabli i portéw w panelach krosowych;

4) lokalizacje przebi¢ przez $ciany i podtogi;

5) raporty pomiarowe wszystkich toréw transmisyjnych nalezy zawrzec
w dokumentacji powykonawczej i przekaza¢ inwestorowi przy odbiorze
inwestycji. Drugg kopie pomiaréw (dokumentacji powykonawczej) nalezy
przekazaé producentowi okablowania w celu udzielenia inwestorowi
(Uzytkownikowi koricowemu) bezptatnej gwarancji.

6) oddzielna kopia dokumentacji powykonawczej musi by¢ przekazana do Dziatu
Informatyki (wersja papierowa i elektroniczna, cze$¢ rysunkowa w formatach
PDF i DWG).

5 WYMAGANIA DOTYCZACE KANALIZACJI TELETECH-
NICZNEJ | PROWADZENIA KABLI ZEWNETRZNYCH

Kanalizacje teletechniczng nalezy budowac¢ zgodnie z Rozporzadzeniem Ministra
Cyfryzacji z dnia 26 maja 2023 r. w sprawie warunkéw technicznych, jakim powinny
odpowiadaé telekomunikacyjne obiekty budowlane i ich usytuowanie przy
wykorzystaniu rur o $rednicy 110 mm. Liczba otworéw kanalizacji bedzie ustalana na
etapie projektowania. Typ i rodzaj studni kablowych nalezy stosowaé¢ w zaleznosci od
miejsca posadowienia i dowigzania do istniejgcej kanalizacji. Projekty dotyczace
kanalizacji i kabli nalezy uzgodni¢ z Sekcjg Infrastruktury Teleinformatycznej (SIT)
Dziatu Informatyki (DIN).

Kable zewnetrzne wieloparowe miedziane i optyczne nalezy uktada¢ bezposrednio
w kanalizacji teletechnicznej oraz nalezy oznaczy¢ je wedtug ponizszych wymagan
w kazdej studni oraz po wej$ciu do budynku.

Po zakonczeniu robét budowlanych branzy telekomunikacyjnej (budowa, rozbudowa,
demontaz) nalezy przeprowadzi¢ geodezying inwentaryzacje powykonawczg, zgodnie
Z obowigzujgcymi przepisami.
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5.1 Telekomunikacyjne kable miedziane

1) Kable miejscowe o budowie czwoérkowej uszczelnione wzdtuzne
wykorzystywane sg do polaczen stacji abonenckich z centralg w obrebie
kampusu (XzZTKMXpw). Nalezy je uktadaé w kanalizacji kablowej. Zakoriczenia
kabla: przefgcznica gtéwna (PG), roztgczne LSA (krone), zewnetrzna szafka
kablowa (SK) tgczéwki LSA (krone) wypetnione Zzelem, z zachowaniem
paroszczelnoéci SK. W komorze kablowej nalezy przej$¢ na kabel stacyjny.

2) Kable stacyjne (budynkowe) — o powtoce niepainej lub uniepalnionej zgodnie
Z wymaganiami opisanymi w normach. Kable w szafach RACK zaterminowa¢
na panelach ISDN.

3) Zachowa¢ ciggto$¢ uziemienia w kablach miejscowych.

5.2 Przywieszki identyfikacyjne

Przywieszki identyfikacyjne musza mie¢ wielko§¢ 80x35 mm oraz zostac
zalaminowane, a otwory do mocowania muszg by¢ umieszczone poza obszarem
identyfikacyjnym kabla.

Kable miedziane - kolor tta zielony, napisy czarne

Rys. 2. Przywieszka identyfikacyjna kabla miedzianego

Tabela 7. Oznaczenia w przywieszce identyfikacyjnej kabla miedzianego

Oznaczenie Znaczenie i dopuszczalne wartosci
KM Kabel miedziany
A Lokalizacja budynku wyj$ciowego:
W — teren wewnetrzny, Z — teren zewnetrzny
B Lokalizacja budynku wejsciowego:
W — teren wewnetrzny, Z — teren zewnetrzny
XXX Numer budynku wyj$ciowego w formacie trzycyfrowym, np. 022
YYY Numer budynku wej$ciowego w formacie trzycyfrowym, np. 029
<Firma> Nazwa firmy
<mm.rrrr> Miesigc i rok potozenia kabla
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Kable $§wiatlowodowe — kolor tfa niebieski, napisy czarne

Rys. 3. Przywieszka identyfikacyjna kabla $wiattowodowego

UWAGA
SWIATLOWOD

Tabela 8. Oznaczenia w przywieszce identyfikacyjnej kabla $wiattowodowego

Oznaczenie Znaczenie i dopuszczalne wartosci
KO Kabel $wiattowodowy (optyczny)
A Lokalizacja budynku wyj$ciowego:
W — teren wewnetrzny, Z — teren zewnetrzny
B Lokalizacja budynku wejsciowego:
W — teren wewnetrzny, Z — teren zewnetrzny
XXX Numer budynku wyjsciowego w formacie trzycyfrowym, np. 022
YYY Numer budynku wej$ciowego w formacie trzycyfrowym, np. 029
T Typ $wiattowodu:
S — kabel jednomodowy, M — kabel wielomodowy
1 Nr kolejny kabla w relacji
<Firma> Nazwa firmy
<mm.rrrr> Miesiac i rok potozenia kabla

5.3 Wprowadzenia kanalizacji kablowej do budynkow
Kanalizacje kablowa wprowadzong do budynkéw nalezy uszczelni¢ zgodnie
Z ponizszymi wymogami:
1) rury kanalizacji 110 mm — uszczelki TDUX, Jackmoon lub rownowazne;
2) rury kanalizacji 110 mm z kablami prowadzonymi bezposrednio w rurze —
uszczelki TDUX, Jackmoon lub réwnowazne;
3) rury HDPE 40 mm z kablami $wiattowodowymi — uszczelki Jackmoon lub
réwnowazne.

Ostatni (pierwszy) odcinek instalacyjny
Wprowadzenie kabli éwiattowodowych do budynkéw moze by¢ wykonane jako:

1) wprowadzenie kablem liniowym w powloce niepalnej — ostatni (pierwszy)
odcinek instalacyjny powinien byé wykonany z kabla o powioce
nierozprzestrzeniajacej ognia, bezhalogenowej;

2) wprowadzenie kablem liniowym w powioce palnej polietylenowej — odcinek
instalacyjny (wewnatrz budynku) powinien by¢é zabezpieczony przed
bezposrednim dostepem plomieni i rozprzestrzenianiem ognia poprzez
umieszczenie tego odcinka w rurach ostonowych z materiatow
nierozprzestrzeniajagcych ognia, bezhalogenowych. Korice rur powinny by¢
odpowiednio uszczelnione materiatem niepalnym.
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Wejscie z kablami do budynku nalezy realizowaé tylko poprzez przytacze kablowe.
W przypadku braku takiego przytacza nalezy je bezwzglednie wykonac.

6 WYMAGANIA W ZAKRESIE SERWEROWNI BUDYNKO-
WYCH / GPD / PPD

W celu zapewnienia wymaganego poziomu bezpieczenstwa serwerowni budynkowych
/ GPD / PPD nalezy spetni¢ miedzy innymi nastepujgce warunki:

1) wyposazenia w $rodki zabezpieczenia elektronicznego, systemu kontroli
dostepu, I&HAS, CCTV,

2) monitorowania parametréow $rodowiskowych przez zarzadzalne listwy
zasilajace;

3) wyposazenia w redundantng klimatyzacje;

4) pomieszczenie powinno by¢ bez okien. W przypadku, kiedy pomieszczenie
posiada okna powinny zosta¢ wykonane zabezpieczenia mechanicznie (kraty)
oraz pomieszczenie musi zosta¢ zabezpieczone przed narazeniem urzadzen
na oddziatywanie stoneczne;

5) wyposazenia technicznego;

6) wyposazenia bezpieczeistwa pozarowego;

7) certyfikowanej stolarki (drzwi z futryng) wedtug normy PN-EN-1627.

7 WYMAGANIA W ZAKRESIE ZASILANIA SIECI TELEIN-
FORMATYCZNYCH

W celu zapewnienia odpowiedniego poziomu bezpieczenstwa, prawidtowe;
eksploatacji i dziatania systeméw teleinformatycznych, urzadzen |IT oraz
przechowywanych w nich danych wymagany jest odpowiedni dob6r sposobu zasilania
i uziemienia sieci komputerowej.
Instalacja oddzielonej sieci zasilania elektrycznego. W budowanych sieciach
teleinformatycznych zasilanie i uziemienie sieci teleinformatycznych realizuje sie
poprzez budowe takiej instalacji elektrycznej, ktéra jest systemem wydzielonym
z ogolnej instalacji elektrycznej. Dla takiej sieci zasilajacej:
1) bilans mocy budowanej instalacji elektrycznej musi uwzgledniaé juz
eksploatowane instalacje elektryczne,
2) obwody elektryczne oraz szafy teleinfformatyczne muszg by¢ zasilane
z wydzielonych pdél tablic rozdzielczych;
3) gniazda odbiorcze muszg by¢ zaopatrzone w klucze pozwalajgce na
podtaczanie tylko konkretnych urzgdzern;
4) instalacja powinna byé wybudowana zgodnie z obowigzujgcymi polskimi
normami w zakresie instalacji elektrycznych.
Niniejszy dokument nie okre$la wymogéw dotyczacych doboru/budowy zasilania
awaryjnego. Powyzsze jest okreslane przez Uzytkownikow na etapie wykonywania
zatozen projektowych i zalezy od specyfiki i przeznaczenia obiektu.
W nowobudowanych i remontowanych serwerowniach, wszystkie baterie dedykowane
dla UPS nalezy instalowa¢ w odrebnych pomieszczeniach.
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8 WYMAGANIA W ZAKRESIE URZADZEN AKTYWNYCH

W celu ujednolicenia sieciowego sprzetu aktywnego w ASK WAT oraz wykonywania
kolejnych podigczen do nowego szkieletu sieci komputerowej nalezy wykorzystywac
wylacznie urzagdzenia spetniajgce ponizsze zatozenia.

Umozliwi to Dziatowi Informatyki nadzorowanie i zarzadzanie zaréwno ruchem
sieciowym, jak i bezpieczenstwem sieci komputerowej. W przypadku watpliwosci co
do planowanego sprzetu sieciowego wymagana jest konsultacja z Dziatem
Informatyki, ktéry podejmuje ostateczng decyzje.

8.1 Wymagania ogélne dla urzadzen i oprogramowania sieciowego

1) Cato$¢ dostarczanego sprzetu i oprogramowania musi pochodzi¢
z autoryzowanego kanatu sprzedazy producentéw na rynek polski — podczas
dostawy nalezy dotgczy¢ do faktury oswiadczenia producenta sprzetu
i oprogramowania (lub jego polskiego przedstawicielstwa) o spetnieniu tego
wymogu.

2) Cato$¢ dostarczanego sprzetu musi by¢ nowa (wyprodukowang nie wczesniej
niz 6 miesiecy przed dostawa), nieuzywana we wczesniejszych projektach —
wraz z dostawg nalezy dostarczy¢ o$wiadczenie producenta (lub jego polskiego
przedstawicielstwa) potwierdzajace date produkcji urzadzen.

3) Cato$é sprzetu i oprogramowania musi by¢ dostarczona do Zamawiajgcego.
Wszystkie elementy systemu musza ze soba wspoétpracowac i umozliwiac petng
funkcjonalno$é¢ wyszczeg6lniong w ,Opisie przedmiotu zamoéwienia” lub
,Programie Funkcjonalno-Uzytkowym”.

4) Dostep do aktualnych sterownikéw urzadzenia, realizowany poprzez podanie
identyfikatora klienta lub modelu urzadzenia lub numeru seryjnego urzadzenia,
na dedykowanej przez producenta stronie internetowe;.

5) W przypadku zaoferowania przez Wykonawce urzadzenia, dla ktérego dostep
do aktualnych sterownikéw urzadzenia wymaga wykupienia kontraktu
serwisowego producenta, po stronie Wykonawcy istnieje obowigzek
uwzglednienia go w dostawie. Kontrakt serwisowy musi pokrywac sig z okresem
gwarancyjnym urzadzenia.

6) Obowigzek, o ktorym mowa w pkt. 5, nie istnieje, jesli wskazano inaczej
w ,Opisie przedmiotu zaméwienia” lub ,Programie Funkcjonalno-Uzytkowym”.

8.2 Warunki gwarancji i wsparcia technicznego dla sprzetu
i oprogramowania sieciowego

1) Catoé¢ dostarczonego sprzetu musi by¢ objeta gwarancjg producenta opartg
o $wiadczenia gwarancyjne producenta sprzetu, niezalezne od statusu
partnerskiego Wykonawcy przez okres min. 36 miesigcy.

2) Serwis gwarancyjny musi by¢ oparty na $wiadczeniach gwarancyjnych
producenta.

3) Na dostarczany sprzet musi by¢ udzielona min. 36 miesigczna gwarancja,
oparta na gwarancji producenta rozwigzania; serwis gwarancyjny $wiadczony
ma byé w miejscu instalacji sprzetu przez Wykonawce; czas reakcji na
zgtoszony problem (rozumiany jako podjecie dziatar diagnostycznych i kontakt
ze zgtaszajacym) nie moze przekroczy¢ 4 godzin; usunigcie usterki (naprawa
lub wymiana wadliwego podzespotu lub urzadzenia) ma zosta¢ wykonana
w przeciagu 2 dni roboczych od momentu zgtoszenia usterki; Serwis musi by¢
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$wiadczony przez 8 godzin na dobe przez 5 dni w tygodniu. Wykonawca ma
obowigzek przyjmowania zgtoszen serwisowych przez telefon (w godzinach
pracy Zamawiajgcego), fax, e-mail lub WWW (przez catg dobe); Wykonawca
ma udostepni¢ pojedynczy punkt przyjmowania zgtoszen dla dostarczanych
rozwigzan. Zaproponowany pakiet serwisowy musi zapewnia¢ bezposrednie
zgtoszenie awarii sprzetu do producenta sprzetu (a nie tylko u Wykonawcy)
przez caty okres trwania gwaranciji.

4) W przypadku sprzetu, dla ktérego jest wymagany diuzszy czas na naprawe
sprzetu, Zamawiajacy dopuszcza podstawienie na czas naprawy sprzetu o nie
gorszych parametrach funkcjonalnych. Naprawa w takim przypadku nie moze
przekroczy¢ 10 dni od momentu zgtoszenia usterki.

5) Zamawiajgcy w zaproponowanych pakietach serwisowych producenta musi
otrzyma¢ dostep do pomocy technicznej producenta (telefon, e-mail lub WWW)
w zakresie rozwigzywania probleméw zwigzanych z biezacg eksploatacjg
dostarczonych rozwigzan w godzinach pracy Zamawiajgcego.

6) Wszystkie dostarczane moduly (np. typu SFP) muszg pochodzi¢ od producenta
urzadzen sieciowych i by¢ objete serwisem gwarancyjnym opartym na
$wiadczeniach producenta sprzetu.

8.3 Urzadzenia do sieci resortowych

Wykazy corocznie publikowane sg przez Dowédztwo Komponentu Wojsk Obrony
Cyberprzestrzeni na stronie:
https://www.wojsko-polskie.pl/woc/wykaz-obowiazujacych-standardow/

Jezeli na wykazie brak jest urzadzern aktywnych, nalezy zwréci¢ sie do Dziatu
Informatyki. W sieciach resortowych nie ma mozliwosci dotaczenia urzadzen, ktére nie
zostaty dopuszczone do uzytku.

8.4 Urzadzenia do Kampusowej Sieci Bezprzewodowej (KSB)

W Wojskowej Akademii Technicznej uruchomiono Kampusowg Sie¢ Bezprzewodowg
(KSB) zarzadzang i rozbudowywang przez Dziat Informatyki. Rozbudowa KSB moze
byé¢ realizowana wytacznie przy wspétdziataniu z Dziatem Informatyki. Ponizsze
wytyczne nalezy traktowaé jako specyfikacje techniczno-uzytkowg — wymagania
minimalne.

8.4.1 Wymaganie ogéine

W przypadku urzadzen sieci bezprzewodowej wykonawca musi zapewni¢ peiny
roaming uzytkownikow w obrebie cafej sieci bezprzewodowej oraz zapewnic¢ pefen
automatyzm zwigzany z planowaniem radiowym (. dobieranie kanatéw, separacji, ich
szeroko$ci oraz mocy sygnatu dla sieci o tych samych SSID). Z uwagi na stosowanie
przez Zamawiajacego posiadanego narzedzia Air Marshal stuzgcego do ochrony sieci
bezprzewodowych, oferowane rozwiazanie musi tak wspéipracowaé z obecnie
posiadanym rozwigzaniem, aby mozliwa byla nadal ochrona kampusowej sieci
bezprzewodowej z uzyciem narzedzia Air Marshal.

8.4.2 Przyjety standard

Powyzsze wymagania spetniaja urzadzenia Meraki i przyjeto je jako standard w KSB.
Wszystkie urzadzenia Meraki musza byé podpiete do panelu centralnego WAT
na aktywnym koncie zarzagdzanym przez Dziat Informatyki.

Wskazuje sie wymég dla licencji (subskrypcji) na okres min. 5 lat, przy czym licencja
ta jest dodawana do systemu w modelu licencjonowania z wspétterminacjg (co-term).
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Oznacza to, ze nowe licencje przediuzajg okres licencji dla wszystkich urzadzen
w KSB.

8.4.3
1)

2)

3)

4)

5)
6)

7)

8.4.4
1

Dopuszczone urzadzenia i akcesoria sieciowe do KSB

Access Point Meraki MR46 w konfiguraciji:

a) MR46-HW — Meraki MR46 Wi-Fi 6 Indoor AP,

b) LIC-ENT-5YR — Meraki MR Enterprise License, 5YR

lub model wyzszy/lepszy, tj. o lepszych parametrach technicznych

i odpowiadajaca temu modelowi licencja o terminie nie krotszym niz wskazany;

Access Point Meraki MR36 w konfiguracji:

a) MR36-HW - Meraki MR36 Wi-Fi 6 Indoor AP,

b) LIC-ENT-5YR — Meraki MR Enterprise License, 5YR

lub model wyzszy/lepszy, tji. o lepszych parametrach technicznych

i odpowiadajaca temu modelowi licencja o terminie nie krétszym niz wskazany;

Przetacznik sieciowy Meraki MS120 8p w konfiguracji:

a) MS120-8FP-HW — Meraki MS120-8FP 1G L2 Cloud Managed 8x GigE
124W PoE Switch,

b) LIC-MS120-8FP-5YR — Meraki MS120-8FP Enterprise License and Support,
5 Year,

c) MA-PWR-CORD-EU - Meraki AC Power Cord for MX and MS (EU Plug)

lub model wyzszy/lepszy, tj. o lepszych parametrach technicznych

i odpowiadajaca temu modelowi licencja o terminie nie krotszym niz wskazany;

Przetacznik sieciowy Meraki MS120 24p w konfiguracji:

a) MS120-24P-HW — Meraki MS120-24P 1G L2 Cld -Mngd 24x Gigé 370W
PoE Switch,

b) LIC-MS120-24P-5YR — Meraki MS120-24P Enterprise License and Support,
5 Year,

c) MA-PWR-CORD-EU — Meraki AC Power Cord for MX and MS (EU Plug)

lub model wyzszy/lepszy, tj. o lepszych parametrach technicznych

i odpowiadajgca temu modelowi licencja o terminie nie krétszym niz wskazany;

Meraki 1000Base SX Multi-Mode (P/N: MA-SFP-1GB-SX) Iub model

wyzszy/lepszy, tj. o lepszych parametrach technicznych;

1000BASE-SX SFP transceiver module, MMF, 850nm, DOM (P/N: GLC-SX-

MMD=) lub model wyzszy/lepszy, tj. o lepszych parametrach technicznych;

Montaz i konfiguracja rozwiazania — wymagane podtaczenie do istniejacej

instalacji, w tym:

a) montaz nowych AP (poz. 1-6),

b) rozwigzanie musi zosta¢ zintegrowane z oprogramowaniem Cisco ISE
posiadanym przez Zamawiajacego oraz dotgczone do istniejgcej instalacji
bazujacej na ww. urzadzeniach,

c) wykonanie dokumentacji powdrozeniowej,

d) architektura rozwigzania musi umozliwia¢ dalszg rozbudowe.

Wymagania dla firmy odpowiadajacej za montaz i konfiguracje

w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert, a jezeli
okres prowadzenia dziatalnosci jest krotszy — w tym okresie: wykonat co
najmniej jedno zamowienie obejmujace swym zakresem dostawe wraz z ustugg
uruchomienia i serwisu gwarancyjnego realizowanego w okresie min. 12
miesiecy rozwigzan sieci bezprzewodowej Cisco Meraki, o wartosci nie
mniejszej niz 800 000,00 zt brutto.
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2) skieruje do realizacji ustugi co najmniej 1 (jedng) osobe posiadajgca kwalifikacje
certyfikowanego inzyniera Cisco CCIE (z ang. Cisco Certified Internetworking
Expert) w specjalnosci Security i Data Center z co najmniej dwuletnim
doswiadczeniem w obszarze routeréw i przetacznikéw typu SDN Cisco ACl oraz
bezpieczenstwa ruchu sieciowego opartego o rozwigzania Cisco.

8.5 Urzadzenia do Akademickiej Sieci Komputerowej
8.5.1 Przyjety standard
Przyjetym standardem dla aktywnych urzadzer sieciowych w Akademickiej Sieci
Komputerowej WAT sa urzadzenia Cisco.
Zgodnie z art. 99 ust. 5 Prawo Zamoéwien Publicznych w niektérych przypadkach
pozwala na wskazanie wymaganych urzadzan, oczywiscie przy zachowaniu, iz nowe
urzadzenia Cisco sg rozbudowg istniejgcej infrastruktury kampusowej, zakupionej
w poprzednich przetargach. Ze wzgledu na wymagania licencyjne, gwarancyjne oraz
zgodno$¢ komunikacji miedzy urzadzeniami i systemem monitorujgcym zamawiane
produkty sg wskazane wprost lub z jednoznacznym wskazaniem przeznaczenia.
Rozwigzanie to jest preferowane ze wzgledu na istniejacg architekture
teleinformatyczng obecnie funkcjonujacg w WAT, a tym samym:
1) przystosowanie $rodowiska informatycznego pod to rozwigzanie (narzedzia
sieciowe, stosowane specjalistyczne oprogramowanie, w tym monitoring
i integracja Cisco ISE),
2) przeszkolenie administratoréw systeméw i zwyktych uzytkownikéw;
3) opracowanie zasad organizacyjnych.

8.5.2 Réwnowaznosé
Jezeli wykonawca zaproponuje inne rozwigzanie niz istniejgce o parametrach nie
gorszych niz dla wyspecyfikowanych urzadzen (kryteriami réwnowazno$ci) musi
zapewnic¢ petne wdrozenie oferowanego rozwigzania wraz z wymaganymi licencjami,
przeszkoleniem uzytkownikéw i administratoréw systemu oraz zapewni¢ peing
wspoéiprace z uzywanym obecnie $rodowiskiem informatycznym oraz systemem
monitoringu.
Urzadzenia, ktére nie beda spetnialy opisanych kryteriow lub nie bedg zgodne
z niniejszymi warunkami z przyczyn bezpieczenstwa moga nie zostaé podtgczone do
sieci kampusowe;.
W celu unikniecia jakichkolwiek nieporozumien przed przystapieniem do realizacji
nalezy kazdorazowo uzgadnia¢ (na kazdym etapie: koncepcja, projekt, wykonanie):
1) infrastrukture teletechniczng z Sekcja Infrastruktury Teleinformatycznej Dziatu
Informatyki;
2) urzgdzenia aktywne z Sekcjg Infrastruktury Ustugowej Dziatu Informatyki.

8.5.3 Routery
8.5.3.1 Zakres zamoéwienia
1) dostawa urzgdzen, obejmujaca sprzedaz i dostarczenie przez Wykonawce, do
Lokalizacji Zamawiajacego urzgdzen wraz z dokumentacjg i oprogramowaniem;
2) urzadzenia beda objete gwarancjg na urzadzenia i wsparciem technicznym na
oprogramowanie przez min. okres 36 miesiecy od dnia podpisania protokotu
odbioru dostawy.
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8.5.3.2 Wymagania Ogoéine

1)

2)

3)

C

Wykonawca wraz z urzadzeniami dostarczy zestaw montazowy rack tj.
wszystkie niezbedne elementy konieczne do ich montazu w lokalizacjach
Zamawiajgcego, w szczegodlnosci: $rubki, nakretki koszykowe, kable zasilajgce,
szyny montazowe, itp.;

urzadzenia musza pochodzié od tego samego producenta oraz by¢ fabrycznie
nowe, aktualnie obecne w linii produktowej producenta i jednocze$nie nie moga,
znajdowaé sig, na liscie ,end-of-sale”, ,end-of-life” oraz ,end-of-support”
producenta;

urzadzenia muszg posiadaé najnowsza dostgpng stabilng wersje
oprogramowania,

nie dopuszcza sie oferowania urzadzen, dla ktérych producent nie udostepnia
juz najnowszej wersji oprogramowania / systemu operacyjnego.

8.5.3.3 Szczegotowe wymagania dla kazdego z Urzadzen

1)

2)

3)

7)
8)

9)

musi posiadaé co najmniej 12 portéw, z czego przynajmniej 4 z nich mozna
ustawié¢ w tryb 1GE lub 10 GE, a 8 w tryb 1GE. Interfejsy 1GE musza by¢
definiowane przez wkitadki SFP, a interfejsy 10GE przez wkiadki optyczne
SFP+. W przypadku urzadzen o niekonfigurowalnych przepustowos$ciach
portéw, urzadzenie powinno by¢ wyposazone minimum w 4 porty 10GE i 10
portow 1GE;

musi byé wyposazone w identyfikator RFID i mie¢ mozliwo$¢ umieszczenia
etykiety z kodem QR;

musi mie¢ mozliwo$é redundancji zasilania oraz warstwy kontrolnej ze
wsparciem NSF i SSO - dopuszczalna realizacja za pomocg zdublowanych
modutéw kontroli albo przez zapewnienie mozliwosci jednoczesnego
uruchomienia dwéch instancji systemu operacyjnego;

musi by¢ wyposazone w co najmniej 16 GB pamigci RAM;

musi umozliwiaé rozbudowe pamieci RAM do co najmniej 64 GB RAM,;

musi by¢ wyposazone w pamig¢ o pojemnosci co najmniej 16 GB do
przechowywania obrazéw systemu operacyjnego, konfiguracji oraz logow
systemowych;

musi obstugiwaé co najmniej 3 500 000 prefikséw w tablicach routingu IPv4 lub
co najmniej 2 000 000 prefikséw w tablicy routingu IPv6;

musi oferowaé sumaryczng wydajno$¢ dla pakietéw 1400B na poziomie
przynajmniej 19 Gbps dla ruchu IPv4;

musi oferowaé sumaryczng wydajnos¢ dla pakietow szyfrowanych 1400B na
poziomie przynajmniej 15Gbps dla ruchu IPv4;

10)musi byé przystosowane do montazu w szafie 19", obudowa wykonana

z metalu;

11)musi posiada¢ zasilacz przystosowany do zasilania prgdem naprzemiennym

230V.

8.5.3.4 Funkcje oprogramowania

1)
2)

3)

musi obstugiwaé routing dynamiczny: RIP, OSPF, ISIS, EIGRP, BGP dla |Pv4
i IPV6;
musi posiadaé wsparcie dla MPLS i MPLS VPN (L2: VPLS, VPWS i L3: VPNv4,

VPNv6, mVPN);
musi by¢ w stanie obstuzy¢ co najmniej 6000 instancji VRF (Virtual Route

Forwarding);
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4) musi mie¢ mozliwos¢ podigczenia wewnetrznym logicznym interfejsem
wirtualny router (VRF) z globalng tablicg routingu;

5) musi posiada¢ ochrone warstwy zarzadzajacej (Control Plane Policing);

6) musi obstugiwac¢ co najmniej 4000 ACL (Access Control Lists) z 50 000 wpisow
ACE (Access Control Entries);

7) musi wspiera¢ multicast w szczegélnosci: PIM sparse/SSM/Bi-directional,
IGMP, MLDv2;

8) musi obstugiwaé RPF (Reverse Path Forwarding);

9) musi obstugiwaé zarzadzanie ruchem (QoS):
a) minimum 16000 kolejek per system,
b) hierarchiczne polityki QoS,
¢) 3 poziomy hierarchii,
d) dwie kolejki priorytetowe LLQ per polityka;

10)musi mie¢ mozliwo$é definicji wiasnych sygnatur aplikacji, na bazie ktérych
nastapi klasyfikacja ruchu do kolejki QoS;

11)musi obstugiwa¢ funkcjonalno$¢ sFlow lub odpowiednik (J-Flow, NetFlow);

12)musi posiadac¢ funkcjonalno$¢ VRRP lub odpowiednika;

13)musi umozliwia¢ zarzadzanie poprzez: CLI (Telnet, SSHv2, port konsoli),
SNMPv3;

14)musi posiada¢ wsparcie dla systemoéw AAA (RADIUS, TACACS),

15)urzadzenie musi posiada¢ mozliwos¢ pobrania konfiguracji do zewnetrznego
komputera typu PC, w formie tekstowej. Konfiguracja po dokonaniu edycji poza
urzadzeniem moze by¢ ponownie zaimportowana do urzadzenia i uruchomiona;

16)urzadzenie musi posiada¢ mozliwo$¢ wyszukiwania fragmentéw konfiguracii
z linii polecen urzadzenia, dzieki stosowaniu wyrazen-filtrow;,

17)urzagdzenie powinno wspiera¢ standardy szyfrowania ruchu - [PSec
z wykorzystaniem co najmniej AES-256 w trybie CBC lub GCM, HMAC-SHA1,
ECDSA (256/384 bit), SHA-1 i SHA-2.

8.5.3.5 Wyposazenie urzadzenia:
1) musi by¢ wyposazony w licencje umozliwiajgca skorzystanie z przepustowosci
1000/1000Mbps (sumarycznie 2Gbps) dla ruchu szyfrowanego;
2) musi by¢ wyposazony w licencje umozliwiajacg wykorzystanie peinej
wydajnosci dla ruchu nieszyfrowanego w standardowym trybie pracy
urzadzenia.

8.5.3.6 Oprogramowanie/funkcjonalnosci dla trybu pracy SD-WAN
1) szyfrowanie wszystkich taczy WAN z centrainym, redundantnym kontrolerem
zarzadzajacym i monitorujgcym catg sie¢, z mozliwoscig ustalania polityk
zwigzanych z jakosécig obstugi aplikacji i ew. przetgczeniem ruchu aplikacji na
tacza spetniajgce wymagania aplikacji zdefiniowane w polityce

a) bezpieczne potgczenie WAN lokalizacji, wykorzystujac w tym celu dowolng
kombinacje potaczen przez sie¢ transportowa (IP VPN), jak tez opcjonalnie
sieci publiczne (Internet),

b) aktywne wykorzystanie wszystkich dostgepnych polaczen pomigdzy
lokalizacjami, odpowiednio sterujagc ruchem zaleznie od aktualnych
warunkow,

c) elastyczne tworzenie topologii (gwiazda, czg$ciowa lub petna krate, punkt-
punkt) per segment,

d) monitorowanie wydajnosci wszystkich tgczy systemu,
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2)

4)

e) rownowazenie obcigzenia poszczeg6lnych tgcz (per sesja):

o statyczne (active/standby i active/active rownowazne i wazone),
e dynamiczne oparte o monitorowanie jako$ci w danym czasie,

f) redundancja active-active urzadzen na poziomie zakornczenia ustugi
w kazdej lokalizacji (jedno urzadzenie CE obstugujgce tacze podstawowe,
drugie urzadzenie CE obstugujace tagcza podstawowe i zapasowe),

funkcjonalnosci z zakresu bezpieczenstwa:

a) szyfrowanie wszystkich pofaczen co najmniej AES256,

b) funkcja skrétu co najmniej SHA-2,

c) uwierzytelnienie urzadzen na bazie certyfikatow X.509 podpisanych
zaufanymi kluczami prywatnymi - zintegrowane w systemie CA
z mechanizmem automatycznej dystrybucji kluczy (bez wykorzystania
kluczy typu pre-shared),

d) obstuga list kontroli dostepu (ACL),

e) segmentacja sieci, np. w oparciu o osobne tablice routingu (obstuga
naktadajacych sie przestrzeni adresowych); mozliwos¢ definicji topologii
sieciowej per segment; obstuga co najmniej 4-ech segmentéw,

f) obstuga translacji adreséw NAT/PAT i NAT Traversal — wsparcie dla
lokalnego wyjscia do Internetu z pominigciem komunikacji przez sie¢ WAN
dla zdefiniowanych aplikacji — ruch taki powinien by¢ translowany i lokalnie
wychodzi¢ do Internetu,

g) mozliwo$¢ segmentacji routera na 4 odseparowane na warstwie IP podsieci
— poprzez funkcjonalno$¢ VPN,

h) funkcjonalno$¢ zapory sieciowej dla protokotu IPv4 i IPv6 opartej o definicje
stref bezpieczerstwa (zone-based firewall),

i) musi mie¢ mozliwo$¢ rozszerzenia o funkcjonalno$¢ umozliwiajgca
agregacje tuneli VPN z komputeréw uzytkownikow;

polityki jako$ci obstugi aplikaciji:

a) mozliwos¢ definicji polityki systemu okreslajgcej maksymailne tolerowane
przez okreslong aplikacje parametry sieci: opéznienie, zmienno$¢ opoznien,
straty w pakietach — w przypadku przekroczenia zdefiniowanych progow
ruch aplikacyjny powinien zosta¢ przekierowany na inne tacze WAN, jeéli
spetnia ono wymogi aplikacji wg polityki,

b) monitorowanie jako$ci dostepu do ustug chmurowych typu SaaS (co
najmniej Google Apps, Office365, Dropbox) i laaS (co najmniej AWS, Azure)
z mozliwoscig optymalizacji dostepu do nich — system musi umozliwia¢
przekierowanie ruchu do ustug przez kazdy wezet dysponujgcy wyj$ciem do
Internetu, zapewniajacy w danym czasie najlepszg jako$¢ dostepu do ustugi;

mechanizmy zapewnienia jakosci ruchu (QoS):

a) obstuga ksztattowania (shaping), ograniczania (policing) ruchu, gwarancje
pasma,

b) kolejkowanie z kolejkg priorytetowa i model WFQ (Weighted Fair Queuing)
dla pozostatych klas ruchu,

c) mechanizm tail-drop i RED (Random Early Detect),

d) oznaczanie i zmiana oznaczeri DSCP na bazie przekroczer ograniczen
ruchu,

e) mechanizm odzyskiwania utraconych pakietéw przez dodanie dodatkowych
nadmiarowych danych do transmisji. Mechanizm powinien mie¢ mozliwo$¢
skonfigurowania aplikacji, dla ktérych jest aplikowany oraz mozliwos¢
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zalgczenia sie (wysylania nadmiarowych danych) tylko, gdy warunki
sieciowe ulegng degradaciji;

5) obstuga protokotéw routingu dynamicznego:

a) OSPFv2 (takze na portach LAN),

b) BGP,

c) BFD,

d) Multicast z obstuga replikacji w poszczegélnych weztach sieciowych (w celu
unikniecia replikacji u zrodta);

6) obstuga protokotéw i funkcjonalnosci sieciowych:

a) 802.1q,

b) VRRP,

c) Serwer DHCP,

d) SSHv2,

e) SNMP vZ2c, v3,

f) NTP z uwierzytelnieniem,

g) Syslog;

7) rozwigzanie ma opierac sie o centrainy kontroler, routery CE uwierzytelniajace
sie z innymi komponentami rozwigzania poprzez certyfikaty X.509 podpisane
kluczami prywatnymi;

8) interfejs kontrolera musi zapewnia¢:

a) graficzny interfejs konfiguracyjny,

b) obstuge APl umozliwiajacego konfiguracje wszystkich mozliwosci
oferowanych przez kontroler; dopuszczalne standardy API to: Python,
Ansible, REST, RESTConf, NETConf/Yang, XML,

c) obstuge RBAC (mozliwos¢ zréznicowania rél administratorow w zakresie
brak dostepu / tylko odczyt / peten dostep dla poszczegélnych
funkcjonalno$ci systemu zarzadzania — co najmniej alarméw, logow,
monitorowania urzadzen, aktualizacji oprogramowania, interfejséw, polityk,
routingu, bezpieczenstwa),

d) zarzadzanie routerami ma odbywac¢ sie catkowicie z poziomu kontrolerow
centralnych,

e) wymaga sie zarzadzania aktualizacjg oprogramowania z centralnego
systemu,

f) zarzadzanie oraz diagnostyka z poziomu GUI oraz CLI,

g) konfiguracja urzadzen oparta o wzorce konfiguracyjne,

h) dostarczone z wszystkimi niezbednymi licencjami umozliwiajgcymi
uruchomienie wymienionych funkcjonalnosci, obejmujacymi mozliwo$¢
instalacji kontrolera SD-WAN jako maszyny (maszyn) wirtualnych
pracujacych z wirtualizatorem VMWare ESXi.

8.5.4 Przetaczniki dostepowe Typ 1
1) rodzaj urzadzenia:

a) przetacznik  Gigabit Ethernet  wyposazony w  24/48  portdw
10/100/1000BaseT,

b) porty uplink muszg umozliwia¢ obsadzenie modutami Gigabit Ethernet SFP
(co najmniej 1000Base-T, 1000Base-SX, 1000Base-LX/LH), 10Gigabit
Ethernet (co najmniej 10GBase-SR, 10GBase-LR,) lub SFP28 (co najmnie;j
25GBASE-SR, 25GBASE-SL, 25GBASE-LR) zaleznie od potrzeb
Zamawiajgcego,

c) w razie potrzeby mozna zastosowac przetgcznik zapewniajacy PoE+,
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2) wyposazenie:
a) slot na modut rozszerzen (mozliwoé¢ instalacji/wymiany ,na gorgco” — ang.

b)

hot swap) z mozliwo$cig obsadzenia modutami (zaleznie od potrzeb):

e 25G/10G SFP28,

e 1G SFP,

e 10G SFP+,

porty SFP/SFP+/QSFP mozliwe do obsadzenia wktadkami zaleznie od

potrzeb:

e porty SFP — wktadki Gigabit Ethernet — w tym 1000Base-T, 1000Base-
SX, 1000Base-LX/LH, 1000Base-EX, 1000Base-ZX, 1000Base-BX-D/U,

e porty SFP+ — wkiadki Gigabit Ethernet — w tym 1000Base-T, 1000Base-
SX, 1000Base-LX/LH, 1000Base-EX, 1000Base-ZX, 1000Base-BX-D/U
oraz 10Gigabit Ethernet — w tym 10GBase-SR, 10GBase-LR, 10GBase-
LRM, 10GBase-ER, 10GBase-ZR, 10GBase-BX-D/U, twinax,

e porty SFP28 — wkiadki 25Gigabit Ethernet w tym SFP-25G-SR-S, SFP-
25G-SL, SFP-10/25G-CSR-S, SFP-10/25G-LR-S, FP-10/25G-LR-I,
kable DAC i AOC,;

3) mozliwo$é stackowania przetacznikébw z zapewnieniem nastepujgcych
funkcjonalno$ci:

o)

przepustowo$¢ w ramach stosu — 480Gb/s,

8 urzadzen w stosie,

zarzadzanie poprzez jeden adres IP,

mozliwo$é tworzenia potgczer cross-stack Link Aggregation (czyli dla
portéw nalezacych do réznych jednostek w stosie) zgodnie z IEEE 802.3ad,
mozliwo$¢ wspéldzielenia mocy zasilaczy (grupy do 4 urzadzen w stosie)
tzn. zasilacze stanowig zas6b wspoélny dla grupy przetgcznikéw
(redundancja zasilania bez koniecznosci instalacji zasilaczy zapasowych
w kazdym przetgczniku, mozliwo$¢ ,pozyczania” mocy dla innych jednostek
w stosie, w tym dla przetgcznikéw wymagajgcych wiekszej mocy dia PoE,
jesli takie sg zainstalowane w stosie);

zasilanie i chtodzenie:

a)

b)
c)

zasilacz pradem naprzemiennym 230V, mozliwo$¢ instalacji zasilacza

redundantnego,

redundantne i wymienne moduty wentylatoréw,

przetacznik wspiera IEEE 802.3az EEE (redukcja zuzycia energii dla portow
w stanie bezczynnosci);

parametry wydajno$ciowe:

szybkoé¢ przetaczania zapewniajgca prace z petng wydajnoscig wszystkich
interfejséw — réwniez dla pakietow 64-bajtowych (przetgcznik line-rate),
bufor pakietow — co najmniej 16 MB,

pamie¢ DRAM - co najmniej 8 GB,

pamie¢ flash — co najmniej 16 GB,

obstuga:

e 4.000 identyfikatoréw sieci VLAN,

e 32.000 adreséw MAC,

o 24.000 tras IPv4,

e 16.000 tras IPv6;

6) obstuga protokotu NTP;
7) obstuga IGMPv1/2/3 i MLDv1/2 Snooping;
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8) przetacznik wspiera nastepujgce mechanizmy zwigzane z zapewnieniem
ciagtosci pracy sieci:
a) IEEE 802.1w Rapid Spanning Tree,
b) Per-VLAN Rapid Spanning Tree (PVRST+),

c)

IEEE 802.1s Multi-Instance Spanning Tree,

d) Obstuga 128 instanc;ji protokotu STP;

9) obstuga protokotu LLDP i LLDP-MED.;

10)obstuga funkcji Voice VLAN umozliwiajagcej odseparowanie ruchu danych
i ruchu gtosowego;

11)mozliwo$¢é uruchomienia funkcji serwera DHCP;

12)mechanizmy zwigzane z bezpieczenstwem sieci:
a) wiele poziomow dostepu administracyjnego poprzez konsole. Przetacznik

b)
c)
d)

e)

f)
9

h)

)
k)

umozliwia zalogowanie sie administratora z konkretnym poziomem dostepu
zgodnie z odpowiedza serwera autoryzaciji (privilege-level),

autoryzacja uzytkownikébw w oparciu o |IEEE 802.1X z mozliwo$cia
dynamicznego przypisania uzytkownika do okreslonej sieci VLAN,
autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig
dynamicznego przypisania listy ACL,

obstuga funkcji Guest VLAN umozliwiajgca uzyskanie go$cinnego dostepu
do sieci dla uzytkownikéw bez suplikanta 802.1X,

mozliwo$¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC,
mozliwo$¢ uwierzytelniania uzytkownikébw w oparciu o portal www dla
klientow bez suplikanta 802.1X,

mozliwo$é uwierzytelniania wielu uzytkownikébw na jednym porcie oraz
mozliwoé¢ jednoczesnego uwierzytelniania na porcie telefonu IP i komputera
PC podtaczonego za telefonem,

obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP
Source Guard,

zapewnienie podstawowych mechanizméw bezpieczeristwa IPv6 na brzegu
sieci (IPv6 FHS) — w tym minimum ochrone przed rozgtaszaniem fatszywych
komunikatow Router Advertisement (RA Guard) i ochrone przed
dotaczeniem nieuprawnionych serweréw DHCPv6 do sieci (DHCPv6
Guard),

mozliwo$¢ autoryzacji préb logowania do urzadzenia (dostep
administracyjny) do serweréw RADIUS i TACACS+,

obstuga list kontroli dostepu (ACL), mozliwo$¢ konfiguracji tzw. czasowych
list ACL (aktywnych w okreslonych godzinach i dniach tygodnia),
mozliwoéé szyfrowania ruchu zgodnie z IEEE 802.1AE (MACSec) dla
wszystkich portéw przetacznika (dla potaczen switch-switch) kluczami
o dtugosci 128-bitéw (gcm-aes-128),

m) wbudowane mechanizmy ochrony warstwy kontrolnej przetagcznika (CoPP -

n)

0)

P)
a)

Control Plane Policing),

funkcja Private VLAN,

mozliwo$é obstugi zadan Change of Authorization (CoA) zgodnie z RFC
5176,

5000 wpisow dla list kontroli dostepu (Security ACE),

funkcjonalnosé¢ flexible authentication (mozliwos¢ wyboru kolejnosci
uwierzytelniania - 802.1X/uwierzytelnianie w oparciu o MAC
adres/uwierzytelnianie oparciu o portal www);
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13)technologie umozliwiajace zapewnienie autentycznosci sprzetu

i oprogramowania:

a) Trust Anchor Module - odporne na manipulacje, zabezpieczone
kryptograficzne rozwigzanie zapewniajace autentycznos¢ sprzgtu w celu
jednoznacznej identyfikacji produktu — daje pewno$¢, ze produkt jest
oryginalny,

b) Secure Boot — zabezpiecza proces sekwencji startowej zapewniajgc, ze
mamy niezmieniony sprzet oraz zapewniajgc warstwowg ochrong przed
probg zatadowania nielegalnego/zmodyfikowanego oprogramowania
systemowego,

c) Image signing - obrazy podpisane kryptograficznie zapewniajg, ze
oprogramowanie systemowe (firmware), BIOS i inne oprogramowanie s3
autentyczne i niezmodyfikowane. Podczas uruchamiania systemu sygnatury
oprogramowania sg sprawdzane pod katem integralnosci,

14)mechanizmy zwigzane z zapewnieniem jako$ci ustug w sieci:

a) implementacja 8 kolejek dla ruchu wyjSciowego na kazdym porcie dla
obstugi ruchu o réznej klasie obstugi,

b) implementacja algorytmu Shaped Round Robin dla obstugi kolejek,

c) mozliwo$¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym
priorytetem w stosunku do innych (Strict Priority),

d) klasyfikacja ruchu do klas roznej jako$ci obstugi (QoS) poprzez
wykorzystanie nastepujacych parametréw: zrédtowy/docelowy adres MAC,
zrédiowy/docelowy adres IP, zrédtowy/docelowy port TCP,

e) mozliwosé ograniczania pasma dostepnego na danym porcie dla ruchu
o danej klasie obstugi z doktadnoscia do 8 kbps (policing, rate limiting),

f) kontrola sztorméw dla ruchu broadcast/multicast/unicast,

g) Mozliwo$é zmiany przez urzadzenie kodu warto$ci QoS zawartego w ramce
Ethernet lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP
ToS/DSCP;

15)obstuga protokotéw routingu:

a) routing statyczny dla IPv4 i IPv6,

b) routing dynamiczny — RIP, OSPF,

c) policy-based routing (PBR),

d) obstuga protokotu redundancji bramy (VRRP),

16)przetacznik umozliwia lokalng i zdalng obserwacje ruchu na okreslonym porcie,
polegajaca na kopiowaniu pojawiajacych sie na nim ramek i przesytaniu ich do
zdalnego urzadzenia monitorujacego — mechanizmy SPAN, RSPAN;

17)przetacznik posiada wzorce konfiguracji portéw zawierajgce prekonfigurowane
ustawienia rekomendowane zaleznie od typu urzadzenia dotgczonego do portu

(np. telefon IP, kamera itp.);

18)zarzadzanie:

a) port konsoli,

b) dedykowany port Ethernet do zarzadzania out-of-band,

c) plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line (mozliwos¢
przegladania i zmian konfiguracji w pliku tekstowym na dowolnym
urzadzeniu PC). Po zapisaniu konfiguracji w pamigci nieulotnej mozliwos¢
uruchomienia urzadzenia z nowg konfiguracja,

d) obstuga protokotow SNMPv3, SSHv2, SCP, HTTPS, syslog -
z wykorzystaniem protokotéw IPv4 i IPv6,
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e) mozliwos¢ konfiguracji za pomocg protokotu NETCONF (RFC 6241)
i modelowania YANGa (RFC 6020) oraz eksportowania zdefiniowanych
wedtug potrzeb danych do zewnetrznych systemoéw,
f) przetacznik posiada diode umozliwiajgcg identyfikacje konkretnego
urzadzenia podczas akcji serwisowych,
g) przetacznik posiada wbudowany tag RFID w celu tatwiejszego zarzgdzania
infrastruktura,
h) port USB umozliwiajgcy podigczenie zewnetrznego nos$nika danych.
Urzadzenie ma mozliwo$¢ uruchomienia z no$nika danych umieszczonego
w porcie USB;
19)mozliwo$¢ montazu w szafie rack 19”. Wysokos$¢ urzadzenia 1 RU;
20)wsparcie dla protokotu LISP zgodnie z RFC 6830;
21)obstuga MPLS — w tym L3 VPN i Multicast VPN (mVPN);
22)obstuga zaawansowanych protokotéw routingu:
a) IS-ISiBGP dla IPv4 i IPv6,
b) EIGRP (rfc7868),
¢) Routing multicastéw — PIM-SM, PIM-SSM,
d) Multicast Source Discovery Protocol (MSDP),
e) VRF-Lite;
23)mozliwo$¢ enkapsulacji ruchu w pakiety VXLA;
24)mozliwos¢ probkowania i eksportu statystyk ruchu do zewnetrznych kolektorow
danych (bez samplowania) ze wsparciem sprzetowym — NetFlow — obstuga

64.000 strumieni;

25)mozliwos¢ tworzenia skryptéw celem obstugi zdarzen, ktére moga pojawié sie
w systemie;

26)mozliwosé tworzenia i uruchamiania skryptéw Python bezposrednio na
przetaczniku;

27)mozliwos¢ zdalnej obserwacji ruchu z okreslonych portow lub sieci VLAN
polegajaca na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do
zdalnego urzadzenia monitorujgcego poprzez sie¢ IP (ERSPAN);

28)funkcjonalno$¢ bramy dla ustug mDNS;

29)wbudowany analizator pakietéw;

30)funkcjonalno$é¢ Layer 2 traceroute umozliwiajgca $ledzenie fizycznej trasy
pakietu o zadanym zrédtowym i docelowym adresie MAC;

31)mozliwo$¢ szyfrowania ruchu zgodnie z IEEE 802.1AE kluczami o dtugosci 256-
bitébw (gcm-aes-256);

32)wsparcie dla IEEE 1588v2 (PTP — Precision Time Protocol);

33)wsparcie dla IEEE 802.1BA (AVB — Audio Video Bridging);

34)przetgcznik zapewnia widoczno$¢ i kontrole ruchu na poziomie aplikacji
(klasyfikowanie ruchu w warstwach 4-7);

35)mozliwosé eksportu dodatkowych pél w ramach statystyk NetFlow — w tym IDP
(Initial Data Packet) oraz SPLT (Sequence of Packet Lengths and Times)
niezbednych do analizy zagrozen w ruchu szyfrowanym (wykrywanie malware,
audyt wykorzystywanych algorytméw bezpieczenstwa).

8.5.5 Przetaczniki dostepowe Typ 2
1) rodzaj urzgdzenia:
a) Przetagcznik  Gigabit Ethernet wyposazony w  24/48  portéw
10/100/1000BaseT,
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2)

3)

5)

b) porty uplink muszg umozliwia¢ obsadzenie modutami Gigabit Ethernet SFP
(co najmniej 1000Base-T, 1000Base-SX, 1000Base-LX/LH) lub 10Gigabit
Ethernet (co najmniej 10GBase-SR, 10GBase-LR,) zaleznie od potrzeb
Zamawiajgcego,

c) w razie potrzeby mozna zastosowac przetacznik zapewniajgcy PoOE+;

wyposazenie:

a) slot na modut rozszerzer (mozliwoé¢ instalacji/wymiany ,na gorgco” — ang.
hot swap) z mozliwoécig obsadzenia modutami (zaleznie od potrzeb):

e 1G SFP,
e 10G SFP+,

b) porty SFP/SFP+/QSFP mozliwe do obsadzenia wkiadkami zaleznie od
potrzeb:

o porty SFP — wkiadki Gigabit Ethernet — w tym 1000Base-T, 1000Base-
SX, 1000Base-LX/LH, 1000Base-EX, 1000Base-ZX, 1000Base-BX-D/U,
e porty SFP+ — wkitadki Gigabit Ethernet — w tym 1000Base-T, 1000Base-
SX, 1000Base-LX/LH, 1000Base-EX, 1000Base-ZX, 1000Base-BX-D/U
oraz 10Gigabit Ethernet — w tym 10GBase-SR, 10GBase-LR, 10GBase-
LRM, 10GBase-ER, 10GBase-ZR, 10GBase-BX-D/U, twinax;
mozliwosé stackowania przefgcznikbw z zapewnieniem nastepujgcych
funkcjonalnosci:

a) przepustowo$é w ramach stosu — 80Gb/s lub 160Gb/s,

b) 8 urzadzen w stosie,

c) zarzadzanie poprzez jeden adres IP,

d) mozliwo$é tworzenia potaczer cross-stack Link Aggregation (czyli dla
portéw nalezacych do réznych jednostek w stosie) zgodnie z IEEE 802.3ad,

e) mozliwo$é wspétdzielenia mocy zasilaczy (grupy do 4 urzadzen w stosie)
tzn. zasilacze stanowig zasob wspodlny dla grupy przetgcznikow
(redundancja zasilania bez konieczno$ci instalacji zasilaczy zapasowych
w kazdym przetgczniku, mozliwo$é ,pozyczania” mocy dla innych jednostek
w stosie, w tym dla przetacznikbw wymagajacych wiekszej mocy dla PoE,
jesli takie sg zainstalowane w stosie);

zasilanie i chtodzenie:

a) zasilacz pradem naprzemiennym 230V, mozliwo$¢ instalacji zasilacza
redundantnego,

b) redundantne i wymienne moduty wentylatorow,

c) przetacznik wspiera IEEE 802.3az EEE (redukcja zuzycia energii dla portow
w stanie bezczynnosci);

parametry wydajno$ciowe:

a) szybko$é przetaczania zapewniajaca prace z petng wydajnos$cig wszystkich
interfejséw — rowniez dla pakietow 64-bajtowych (przetacznik line-rate),

b) bufor pakietéw — co najmniej 6MB,

c) pamie¢ DRAM - co najmniej 2GB,

d) pamiec flash — co najmniej 4GB,

e) obstuga:

e 4.000 identyfikatoréow sieci VLAN,
e 16.000 adreséw MAC,

e 8.000 tras IPv4,

e 1.500 tras IPVG;

6) obstuga protokotu NTP;
7) obstuga IGMPv1/2 i MLDv1/2 Snooping;
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8) przefgcznik wspiera nastepujgce mechanizmy zwigzane z zapewnieniem
ciggtosci pracy sieci:

a)
b)
c)
d)

IEEE 802.1w Rapid Spanning Tree,
Per-VLAN Rapid Spanning Tree (PVRST+),
IEEE 802.1s Multi-Instance Spanning Tree,
Obstuga 128 instancji protokotu STP;

9) obstuga protokotu LLDP i LLDP-MED;

10)obstuga funkcji Voice VLAN umozliwiajacej odseparowanie ruchu danych
i ruchu gtosowego;

11)mozliwo$¢ uruchomienia funkcji serwera DHCP;

12)mechanizmy zwigzane z bezpieczenstwem sieci:

a)

b)
c)
d)

e)

f)
9)

h)

)
k)

wiele pozioméw dostepu administracyjnego poprzez konsole. Przetgcznik
umozliwia zalogowanie sie¢ administratora z konkretnym poziomem dostepu
zgodnie z odpowiedzg serwera autoryzacji (privilege-level),

autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig
dynamicznego przypisania uzytkownika do okreslonej sieci VLAN,
autoryzacja uzytkownikbw w oparciu o IEEE 802.1X z mozliwoscig
dynamicznego przypisania listy ACL,

obstuga funkcji Guest VLAN umozliwiajaca uzyskanie goscinnego dostepu
do sieci dla uzytkownikéw bez suplikanta 802.1X,

mozliwos$¢ uwierzytelniania urzgdzen na porcie w oparciu o adres MAC,
mozliwo§¢ uwierzytelniania uzytkownikow w oparciu o portal www dla
klientéw bez suplikanta 802.1X,

mozliwo$¢ uwierzytelniania wielu uzytkownikéw na jednym porcie oraz
mozliwo$¢ jednoczesnego uwierzytelniania na porcie telefonu IP i komputera
PC podiaczonego za telefonem,

obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP
Source Guard,

zapewnienie podstawowych mechanizméw bezpieczerstwa IPv6 na brzegu
sieci (IPv6 FHS) — w tym minimum ochrone przed rozgtaszaniem fatszywych
komunikatow Router Advertisement (RA Guard) i ochrone przed
dofgczeniem nieuprawnionych serweréw DHCPv6 do sieci (DHCPv6
Guard),

mozliwo$§¢ autoryzacji prob logowania do urzadzenia (dostep
administracyjny) do serweréw RADIUS i TACACS+,

obstuga list kontroli dostepu (ACL), mozliwo$¢ konfiguracji tzw. czasowych
list ACL (aktywnych w okreslonych godzinach i dniach tygodnia),
mozliwo$¢ szyfrowania ruchu zgodnie z IEEE 802.1AE (MACSec) dla
wszystkich portéw przetacznika (dla potgczen switch-switch) kluczami
o dtugosci 128-bitéw (gcm-aes-128),

m) wbudowane mechanizmy ochrony warstwy kontrolnej przetacznika (CoPP —

n)

Control Plane Policing),
funkcja Private VLAN;

13)technologie umozliwiajgce zapewnienie autentycznosci sprzetu
i oprogramowania:

a)

Trust Anchor Module - odporne na manipulacje, zabezpieczone
kryptograficzne rozwigzanie zapewniajgce autentyczno$é sprzetu w celu
jednoznacznej identyfikacji produktu — daje pewno$é, ze produkt jest

oryginalny,
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b) Secure Boot — zabezpiecza proces sekwencji startowej zapewniajac, ze
mamy niezmieniony sprzet oraz zapewniajac warstwowg ochrone przed
proba zatadowania nielegalnego/zmodyfikowanego oprogramowania
systemowego,

c) Image signing - obrazy podpisane kryptograficznie zapewniaja, ze
oprogramowanie systemowe (firmware), BIOS i inne oprogramowanie sg
autentyczne i niezmodyfikowane. Podczas uruchamiania systemu sygnatury
oprogramowania sg sprawdzane pod katem integralnosci,

14)mechanizmy zwigzane z zapewnieniem jakos$ci ustug w sieci:

a) implementacja 8 kolejek dla ruchu wyj$ciowego na kazdym porcie dla
obstugi ruchu o réznej klasie obstugi,

b) implementacja algorytmu Shaped Round Robin dia obstugi kolejek,

c) mozliwo$é obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym
priorytetem w stosunku do innych (Strict Priority),

d) klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez
wykorzystanie nastepujgcych parametréw: zrédiowy/docelowy adres MAC,
Zrodtowy/docelowy adres IP, zrédtowy/docelowy port TCP,

e) mozliwo$é ograniczania pasma dostepnego na danym porcie dla ruchu
o danej klasie obstugi z dokfadnoscia do 8 kbps (policing, rate limiting),

f) kontrola sztorméw dla ruchu broadcast/multicast/unicast,

g) mozliwo$¢ zmiany przez urzadzenie kodu wartoéci QoS zawartego w ramce
Ethernet lub pakiecie IP — poprzez zmiang pola 802.1p (CoS) oraz IP
ToS/DSCP;

15)obstuga protokotéw routingu:

a) routing statyczny dla IPv4 i IPv6,

b) routing dynamiczny — RIP, OSPF,

c¢) policy-based routing (PBR),

d) obstuga protokotu redundancji bramy (VRRP);

16)przetacznik umozliwia lokalng i zdalng obserwacje ruchu na okreslonym porcie,
polegajaca na kopiowaniu pojawiajacych si¢ na nim ramek i przesytaniu ich do
zdalnego urzadzenia monitorujgcego — mechanizmy SPAN, RSPAN;

17)przetacznik posiada wzorce konfiguracji portéw zawierajgce prekonfigurowane
ustawienia rekomendowane zaleznie od typu urzadzenia dotgczonego do portu

(np. telefon IP, kamera itp.);

18)zarzadzanie:

a) port konsoli,

b) dedykowany port Ethernet do zarzadzania out-of-band,

c) plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line (mozliwo$¢
przegladania i zmian konfiguracji w pliku tekstowym na dowolnym
urzadzeniu PC). Po zapisaniu konfiguracji w pamigci nieulotnej mozliwos¢
uruchomienia urzadzenia z nowg konfiguracja,

d) obstuga protokotéow SNMPv3, SSHv2, SCP, HTTPS, syslog -
z wykorzystaniem protokotéw IPv4 i IPv6,

e) mozliwoéé konfiguracji za pomoca protokotu NETCONF (RFC 6241)
i modelowania YANGa (RFC 6020) oraz eksportowania zdefiniowanych
wedtug potrzeb danych do zewnetrznych systemow,

f) przetgcznik posiada diode umozliwiajgca identyfikacje¢ konkretnego
urzadzenia podczas akcji serwisowych,

g) przetgcznik posiada wbudowany tag RFID w celu tatwiejszego zarzadzania
infrastruktura,
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h) port USB umozliwiajacy podiaczenie zewnetrznego nos$nika danych.
Urzadzenie ma mozliwos¢ uruchomienia z no$nika danych umieszczonego

w porcie USB,;

19)mozliwos¢é montazu w szafie rack 19”. Wysokos$¢ urzadzenia 1 RU;
20)wsparcie dla protokotu LISP zgodnie z RFC 6830;

21)obstuga MPLS —w tym L3 VPN i Multicast VPN (mVPN);
22)obstuga zaawansowanych protokotéw routingu:

a) IS-ISdlaIPv4iIPv6,

b) EIGRP (rfc7868),

c) routing multicastéw — PIM-SM, PIM-SSM,

d) Multicast Source Discovery Protocol (MSDP),
e) VRF-Lite;

23)mozliwos¢ enkapsulacji ruchu w pakiety VXLAN;
24)mozliwo$é probkowania i eksportu statystyk ruchu do zewnetrznych kolektoréw

danych (bez samplowania) ze wsparciem sprzetowym — NetFlow — obstuga
16.000 / 32.000 strumieni;

25)mozliwosé tworzenia skryptéw celem obstugi zdarzen, ktére moga pojawic si¢

w systemie;

26)mozliwosé tworzenia i uruchamiania skryptéow Python bezpo$rednio na

przetaczniku;

27)mozliwosé zdalnej obserwacji ruchu z okreslonych portéw lub sieci VLAN

8.5.6
1)

2)

3)

4)

5)

polegajaca na kopiowaniu pojawiajacych sie na nim ramek i przesytaniu ich do
zdalnego urzgdzenia monitorujgcego poprzez sie¢ IP (RSPAN).

Przetaczniki agregujace Typ 1

przetacznik z portami typu SFP/SFP+/SFP28/QSFP/QSFP28 (typ i liczba

portéw w zaleznosci od potrzeb Zamawiajgcego);

slot na modut rozszerzen (mozliwos¢ instalacji/wymiany ,na gorgco” — ang. hot

swap) z mozliwo$cig obsadzenia modutami (zaleznie od potrzeb):

a) 25G/10G SFP28,

b) 1G SFP,

c) 10G SFP+,

d) 40G QSFP;

porty SFP/SFP+/SFP28/QSFP/QSFP28 mozliwe do obsadzenia wkfadkami

zaleznie od potrzeb np.:

a) porty SFP+ — wkiadki Gigabit Ethernet — w tym 1000Base-T, 1000Base-SX,
1000Base-LX/LH, 1000Base-EX, 1000Base-ZX, 1000Base-BX-D/U oraz
10Gigabit Ethernet — w tym 10GBase-SR, 10GBase-LR, 10GBase-LRM,
10GBase-ER, 10GBase-ZR, 10GBase-BX-D/U, twinax,

b) porty SFP28 — wkiadki 25/10GBASE — w tym SFP-25G-SR-S, SFP-25G-SL,
SFP-10/25G-CSR-S, SFP-10/25G-LR-S, FP-10/25G-LR-l, kable DAC
i AOC,

c) porty QSFP — wkiadki 40Gigabit Ethernet w tym 40G-SR4, 40G-LR4, 40G-
ER4, 40G-SR-BD, twinax;

zasilanie i chfodzenie:

a) redundantne i wymienne moduty wentylatorow,

b) mozliwo$¢ instalacji zasilacza redundantnego AC 230V. Zasilacze
wymienne (mozliwo$¢ instalacji/wymiany ,na gorgco” — ang. hot swap);

parametry wydajno$ciowe:
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a) szybko$¢ przetgczania zapewniajaca prace z peing wydajnoscig wszystkich
interfejséw — réwniez dla pakietéw 64-bajtowych (przetacznik line-rate),

b) bufor pakietéw — co najmniej 32 MB,

c) pamie¢ DRAM — co najmniej 16 GB,

d) pamieé flash — co najmniej16 GB

e) obstuga:

e 4.000 identyfikatorow sieci VLAN,
e co najmniej 64.000 adreséw MAC,
e co najmniej 64.000 tras |Pv4,
e co najmniej 32.000 tras |IPv6;
6) obstuga protokotu NTP;
7) obstuga IGMPv1/2/3 i MLDv1/2 Snooping;
8) przetacznik wspiera nastepujace mechanizmy zwigzane z zapewnieniem
ciggtosci pracy sieci:

a) |IEEE 802.1w Rapid Spanning Tree,

b) Per-VLAN Rapid Spanning Tree (PVRST+),

c) IEEE 802.1s Multi-Instance Spanning Tree,

d) obstuga 128 instancji protokotu STP;

9) obstuga protokotu LLDP i LLDP-MED;

10)funkcjonalnoéé Layer 2 traceroute umozliwiajaca $ledzenie fizycznej trasy
pakietu o zadanym zrédtowym i docelowym adresie MAC;

11)obstuga funkcji Voice VLAN umozliwiajacej odseparowanie ruchu danych
i ruchu gtosowego;

12)mozliwoé¢ uruchomienia funkcji serwera DHCP;

13)mechanizmy zwigzane z bezpieczernstwem sieci:

a) wiele pozioméw dostepu administracyjnego poprzez konsole. Przetgcznik
umozliwia zalogowanie sie administratora z konkretnym poziomem dostepu
zgodnie z odpowiedzg serwera autoryzaciji (privilege-level),

b) autoryzacja uzytkownikéw w oparciu o |IEEE 802.1X z mozliwoscig
dynamicznego przypisania uzytkownika do okreslonej sieci VLAN,

c) autoryzacja uzytkownikow w oparciu o |EEE 802.1X z mozliwoscig
dynamicznego przypisania listy ACL,

d) obstuga funkcji Guest VLAN umozliwiajaca uzyskanie goscinnego dostgpu
do sieci dla uzytkownikéw bez suplikanta 802.1X,

e) mozliwo$é uwierzytelniania urzadzen na porcie w oparciu o adres MAC,

f) mozliwo$é uwierzytelniania uzytkownikéw w oparciu o portal www dla
klientéw bez suplikanta 802.1X,

g) mozliwoéé uwierzytelniania wielu uzytkownikéw na jednym porcie oraz
mozliwo$é jednoczesnego uwierzytelniania na porcie telefonu IP i komputera
PC podiaczonego za telefonem,

h) mozliwo$¢ obstugi zadan Change of Authorization (CoA) zgodnie z RFC
5176,

i) 18.000 wpisow dla list kontroli dostepu (Security ACE),

j) funkcjonalnos¢ flexible authentication (mozliwo$¢ wyboru kolejnoSci
uwierzytelniania - 802.1X/uwierzytelnianie w oparciu o MAC
adres/uwierzytelnianie oparciu o portal www),

k) obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP
Source Guard,

[) zapewnienie podstawowych mechanizméw bezpieczenstwa IPv6 na brzegu
sieci (IPv6 FHS) —w tym minimum ochrong przed rozgtaszaniem fatszywych
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komunikatébw Router Advertisement (RA Guard) i ochrone przed
dotaczeniem nieuprawnionych serweréw DHCPv6 do sieci (DHCPv6
Guard),

m) mozliwos¢ autoryzacji préob logowania do urzadzenia (dostep
administracyjny) do serweréw RADIUS i TACACS+,

n) obstuga list kontroli dostepu (ACL), mozliwo$¢ konfiguracji tzw. czasowych
list ACL (aktywnych w okreslonych godzinach i dniach tygodnia),

o) mozliwoéé szyfrowania ruchu zgodnie z IEEE 802.1AE (MACSec) dla
wszystkich portéw przetgcznika (dla potaczen switch-switch i switch-host)
kluczami o dtugosci 128-bitéw (gcm-aes-128),

p) wbudowane mechanizmy ochrony warstwy kontrolnej przetacznika (CoPP —
Control Plane Policing),

q) funkcja Private VLAN;

14)technologie umozliwiajgce zapewnienie autentycznosci sprzetu

i oprogramowania:

a) Trust Anchor Module - odporne na manipulacje, zabezpieczone
kryptograficzne rozwigzanie zapewniajgce autentyczno$¢ sprzetu w celu
jednoznacznej identyfikacji produktu — daje pewno$¢, ze produkt jest
oryginalny,

b) Secure Boot — zabezpiecza proces sekwencji startowej zapewniajgc, ze
mamy niezmieniony sprzet oraz zapewniajgc warstwowa ochrone przed
prébg zatadowania nielegalnego/zmodyfikowanego oprogramowania
systemowego,

c) Image signing — obrazy podpisane kryptograficznie zapewniajg, ze
oprogramowanie systemowe (firmware), BIOS i inne oprogramowanie sg
autentyczne i niezmodyfikowane. Podczas uruchamiania systemu sygnatury
oprogramowania sg sprawdzane pod katem integralnosci;

15)mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

a) implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla
obstugi ruchu o réznej klasie obstugi,

b) implementacja algorytmu Shaped Round Robin dla obstugi kolejek,

c) mozliwo$¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym
priorytetem w stosunku do innych (Strict Priority),

d) klasyfikacja ruchu do klas réznej jakoSci obstugi (QoS) poprzez
wykorzystanie nastepujacych parametréow: zrédtowy/docelowy adres MAC,
Zrédtowy/docelowy adres IP, zrédtowy/docelowy port TCP,

e) mozliwoé¢ ograniczania pasma dostepnego na danym porcie dla ruchu
o danej klasie obstugi z doktadnoscig do 8 kbps (policing, rate limiting),

f) kontrola sztorméw dla ruchu broadcast/multicast/unicast,

g) mozliwos¢ zmiany przez urzgdzenie kodu wartosci QoS zawartego w ramce
Ethernet lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP
ToS/DSCP;

16)obstuga protokotéw routingu:

a) routing statyczny dla IPv4 i IPv6,

b) routing dynamiczny — RIP, OSPF,

c) policy-based routing (PBR),

d) obstuga protokotu redundancji bramy (VRRP),

17)przetacznik umozliwia lokalng i zdalng obserwacje ruchu na okre$lonym porcie,
polegajaca na kopiowaniu pojawiajacych sie na nim ramek i przesytaniu ich do
zdalnego urzadzenia monitorujgcego — mechanizmy SPAN, RSPAN,;
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18)przetacznik posiada wzorce konfiguracji portow zawierajace prekonfigurowane
ustawienia rekomendowane zaleznie od typu urzadzenia dotagczonego do portu

(np. telefon IP, kamera itp.);

19)zarzadzanie:

a) port konsoli,

b) dedykowany port Ethernet do zarzadzania out-of-band,

c) plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line (mozliwos¢
przegladania i zmian konfiguracji w pliku tekstowym na dowolnym
urzadzeniu PC). Po zapisaniu konfiguracji w pamigci nieulotnej mozliwo$¢
uruchomienia urzadzenia z nowg konfiguracja,

d) obstuga protokotéow SNMPv3, SSHv2, SCP, HTTPS, syslog -
z wykorzystaniem protokotéw IPv4 i IPv6,

e) mozliwosé¢ konfiguracji za pomoca protokotu NETCONF (RFC 6241)
i modelowania YANGa (RFC 6020) oraz eksportowania zdefiniowanych
wedtug potrzeb danych do zewnetrznych systemow,

f) przetacznik posiada diode umozliwiajaca identyfikacj¢ konkretnego
urzadzenia podczas akcji serwisowych,

g) przetacznik posiada wbudowany tag RFID w celu tatwiejszego zarzadzania
infrastruktura,

h) port USB umozliwiajgcy podiaczenie zewnetrznego noénika danych.
Urzadzenie ma mozliwo$é uruchomienia z no$nika danych umieszczonego
w porcie USB;

20)mozliwo$é montazu w szafie rack 19”. Wysoko$¢ urzadzenia 1 RU;

21)mozliwoéé potaczenia dwoch przetacznikéw w stos (z wykorzystaniem
standardowych modutéw optycznych/twinax) celem stworzenia pojedynczego
logicznego przetacznika z zapewnieniem nastepujgcych funkcjonalnosci:

a) zarzadzanie poprzez jeden adres IP,

b) mozliwoéé tworzenia potaczen cross-stack Link Aggregation (czyli dla
portéw nalezacych do réznych jednostek w stosie) zgodnie z IEEE 802.3ad,

c) mozliwo$é aktualizacji oprogramowania w trakcie pracy stosu (ISSU — In
Service Software Upgrade);

22)wsparcie dla protokotu LISP zgodnie z RFC 6830;
23)obstuga MPLS — w tym L3 VPN i Multicast VPN (mVPN);
24)obstuga zaawansowanych protokotéw routingu:

a) IS-ISiBGP dla IPv4 i IPv6,

b) EIGRP (rfc7868),

¢) routing multicastéw — PIM-SM, PIM-SSM,

d) Multicast Source Discovery Protocol (MSDP),

e) VRF-Lite;

25)mozliwo$é szyfrowania ruchu zgodnie z IEEE 802.1AE kluczami o dtugosci 256-
bitéw (gcm-aes-256),

26)mozliwoé¢ enkapsulacji ruchu w pakiety VXLAN;

27)wsparcie dla IEEE 1588v2 (PTP — Precision Time Protocol);

28)wsparcie dla IEEE 802.1BA (AVB - Audio Video Bridging);

29)mozliwo$¢ prébkowania i eksportu statystyk ruchu do zewnetrznych kolektoréw
danych (bez samplowania) ze wsparciem sprzetowym — NetFlow — obstuga

128.000 strumieni;

30)mozliwo$é tworzenia skryptow celem obstugi zdarzen, ktére moga pojawic sig
w systemie;
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31)mozliwo$¢ tworzenia i uruchamiania skryptéw Python bezposrednio na

przetaczniku;

32)funkcjonalno$¢ bramy dla ustug mDNS;
33)wbudowany analizator pakietow;
34)mozliwoéé zdalnej obserwacji ruchu z okreslonych portéw lub sieci VLAN

polegajaca na kopiowaniu pojawiajacych sie na nim ramek i przesytaniu ich do
zdalnego urzadzenia monitorujacego poprzez sie¢ IP (ERSPAN);

35)przetacznik zapewnia widoczno§é i kontrole ruchu na poziomie aplikacji

(klasyfikowanie ruchu w warstwach 4-7);

36)mozliwoéé eksportu dodatkowych pél w ramach statystyk NetFlow — w tym IDP

8.5.7
1)

2)

3)

4)

5)

(Initial Data Packet) oraz SPLT (Sequence of Packet Lengths and Times)
niezbednych do analizy zagrozen w ruchu szyfrowanym (wykrywanie malware,
audyt wykorzystywanych algorytméw bezpieczeristwa).

Przelaczniki agregujace Typ 2

przetgcznik z portami typu RJ-45/SFP/SFP+/SFP28/QSFP (typ i liczba portow

w zaleznosci od potrzeb Zamawiajgcego);

slot na modut rozszerzen (mozliwo$¢ instalacji/lwymiany ,na gorgco” — ang. hot

swap) z mozliwoscig obsadzenia modutami (zaleznie od potrzeb):

a) 25G/10G SFP28,

b) 1G SFP,

c) 10G SFP+,

d) 40G QSFP;

porty SFP/SFP+/SFP28/QSFP mozliwe do obsadzenia wktadkami zaleznie od

potrzeb np.:

a) porty SFP — wkiadki Gigabit Ethernet — w tym 1000Base-T, 1000Base-SX,
1000Base-LX/LH, 1000Base-EX, 1000Base-ZX, 1000Base-BX-D/U,

b) porty SFP+ — wktadki Gigabit Ethernet — w tym 1000Base-T, 1000Base-SX,
1000Base-LX/LH, 1000Base-EX, 1000Base-ZX, 1000Base-BX-D/U oraz
10Gigabit Ethernet — w tym 10GBase-SR, 10GBase-LR, 10GBase-LRM,
10GBase-ER, 10GBase-ZR, 10GBase-BX-D/U, twinax,

c) porty SFP28 — wkiadki 25/10GBASE — w tym SFP-25G-SR-S, SFP-25G-SL,
SFP-10/25G-CSR-S, SFP-10/25G-LR-S, FP-10/25G-LR-l, kable DAC
i AOC,

d) porty QSFP — wkiadki 40Gigabit Ethernet w tym 40G-SR4, 40G-LR4, 40G-
ER4, 40G-SR-BD, adapter 40G QSFP->10G SFP+;

zasilanie i chtodzenie:

a) redundantne i wymienne moduty wentylatorow,

b) zasilacz pradem naprzemiennym 230V, mozliwo$¢ instalacji zasilacza
redundantnego,

c) przetacznik wspiera |IEEE 802.3az EEE (redukcja zuzycia energii dla portéw
w stanie bezczynnosci),

parametry wydajnosciowe:

a) szybkos$¢ przetgczania zapewniajgca prace z petng wydajnos$cia wszystkich
interfejséw — réwniez dla pakietéw 64-bajtowych (przetgcznik line-rate),

b) bufor pakietéw — co najmniej 16 MB,

¢) pamie¢ DRAM - co najmniej 8 GB,

d) pamiegé flash — co najmniej 16 GB,

e) obstuga:

e 4.000 identyfikatoréw sieci VLAN,

39



WARUNKI DO PROJEKTOWANIA | BUDOWY SIECI STRUKTURALNYCH DLA POTRZEB SYSTEMOW
W WOJSKOWEJ AKADEMII TECHNICZNEJ wersja 3.00

e co najmniej 32.000 adreséw MAC,
e co najmniej 24.000 tras IPv4,
e co najmniej 16.000 tras IPv6;
6) obstuga protokotu NTP;
7) obstuga IGMPv1/2/3 i MLDv1/2 Snooping;
8) przetacznik wspiera nastepujace mechanizmy zwigzane z zapewnieniem
ciggtosci pracy sieci:

a) |EEE 802.1w Rapid Spanning Tree,

b) Per-VLAN Rapid Spanning Tree (PVRST+),

c) |EEE 802.1s Multi-Instance Spanning Tree,

d) obstuga 128 instancji protokotu STP;

9) obstuga protokotu LLDP i LLDP-MED.;

10)funkcjonalno$¢ Layer 2 traceroute umozliwiajgca $ledzenie fizycznej trasy
pakietu o zadanym zrodtowym i docelowym adresie MAC;

11)obstuga funkcji Voice VLAN umozliwiajacej odseparowanie ruchu danych
i ruchu gtosowego;

12)mozliwos¢ uruchomienia funkcji serwera DHCP;

13)mechanizmy zwigzane z bezpieczerfistwem sieci:

a) wiele pozioméw dostepu administracyjnego poprzez konsole. Przetacznik
umozliwia zalogowanie sie administratora z konkretnym poziomem dostgpu
zgodnie z odpowiedzg serwera autoryzaciji (privilege-level),

b) autoryzacja uzytkownikéw w oparciu o |IEEE 802.1X z mozliwoscig
dynamicznego przypisania uzytkownika do okreslonej sieci VLAN,

c) autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig
dynamicznego przypisania listy ACL,

d) obstuga funkcji Guest VLAN umozliwiajgca uzyskanie go$cinnego dostepu
do sieci dla uzytkownikéw bez suplikanta 802.1X,

e) mozliwoéé uwierzytelniania urzadzen na porcie w oparciu o adres MAC,

f) mozliwo$¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla
klientow bez suplikanta 802.1X,

g) mozliwoé¢ uwierzytelniania wielu uzytkownikéw na jednym porcie oraz
mozliwo$¢ jednoczesnego uwierzytelniania na porcie telefonu IP i komputera
PC podtaczonego za telefonem,

h) mozliwo$é obstugi zadan Change of Authorization (CoA) zgodnie z RFC
5176,

i) 5.000 wpiséw dla list kontroli dostepu (Security ACE),

j) funkcjonalno$¢ flexible authentication (mozliwo$¢ wyboru kolejnosci
uwierzytelniania - 802.1X/uwierzytelnianie w oparciu o MAC
adres/uwierzytelnianie oparciu o portal www),

k) obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP
Source Guard,

I) zapewnienie podstawowych mechanizméw bezpieczenstwa IPv6 na brzegu
sieci (IPv6 FHS) — w tym minimum ochrong przed rozgtaszaniem fatszywych
komunikatéw Router Advertisement (RA Guard) i ochrone przed
dotaczeniem nieuprawnionych serweréw DHCPv6 do sieci (DHCPv6
Guard),

m) mozliwo$¢ autoryzacji préb logowania do urzadzenia (dostep
administracyjny) do serweréw RADIUS i TACACS+,

n) obstuga list kontroli dostepu (ACL), mozliwo$¢ konfiguracji tzw. czasowych
list ACL (aktywnych w okre$lonych godzinach i dniach tygodnia),
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0) mozliwo$é szyfrowania ruchu zgodnie z IEEE 802.1AE (MACSec) dla
wszystkich portow przetgcznika (dla pofaczen switch-switch) kluczami
o diugosci 128-bitow (gcm-aes-128),

p) wbudowane mechanizmy ochrony warstwy kontrolnej przetacznika (CoPP —
Control Plane Policing),

q) funkcja Private VLAN;

14)technologie umozliwiajace zapewnienie autentycznosci sprzetu

i oprogramowania:

a) Trust Anchor Module - odporne na manipulacje, zabezpieczone
kryptograficzne rozwigzanie zapewniajgce autentyczno$¢ sprzetu w celu
jednoznacznej identyfikacji produktu — daje pewno$¢, ze produkt jest
oryginalny,

b) Secure Boot — zabezpiecza proces sekwencji startowej zapewniajac, ze
mamy niezmieniony sprzet oraz zapewniajgc warstwowg ochrong przed
probg zatadowania nielegalnego/zmodyfikowanego oprogramowania
systemowego,

c) Image signing — obrazy podpisane kryptograficznie zapewniajg, ze
oprogramowanie systemowe (firmware), BIOS i inne oprogramowanie sg
autentyczne i niezmodyfikowane. Podczas uruchamiania systemu sygnatury
oprogramowania sg sprawdzane pod katem integralnosci;

15)mechanizmy zwigzane z zapewnieniem jako$ci ustug w sieci:

a) implementacja 8 kolejek dla ruchu wyj$ciowego na kazdym porcie dla
obstugi ruchu o réznej klasie obstugi,

b) implementacja algorytmu Shaped Round Robin dla obstugi kolejek,

¢) mozliwo$¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym
priorytetem w stosunku do innych (Strict Priority),

d) klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez
wykorzystanie nastepujacych parametréow: zrédtowy/docelowy adres MAC,
zrodtowy/docelowy adres IP, zrédtowy/docelowy port TCP,

e) mozliwosé ograniczania pasma dostepnego na danym porcie dla ruchu
o danej klasie obstugi z doktadnoscig do 8 kbps (policing, rate limiting),

f) kontrola sztorméw dla ruchu broadcast/multicast/unicast,

g) mozliwo$¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce
Ethernet lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP
ToS/DSCP;

16)obstuga protokotéw routingu:

a) routing statyczny dla IPv4 i IPv6,

b) routing dynamiczny — RIP, OSPF,

c) Policy-based routing (PBR),

d) obstuga protokotu redundancji bramy (VRRP);

17)przetacznik umozliwia lokalng i zdalng obserwacje ruchu na okre$lonym porcie,
polegajaca na kopiowaniu pojawiajacych si¢ na nim ramek i przesytaniu ich do
zdalnego urzadzenia monitorujgcego — mechanizmy SPAN, RSPAN;

18)przetacznik posiada wzorce konfiguracji portéw zawierajace prekonfigurowane
ustawienia rekomendowane zaleznie od typu urzadzenia dotgczonego do portu

(np. telefon IP, kamera itp.);

19)zarzadzanie:
a) port konsoli,
b) dedykowany port Ethernet do zarzadzania out-of-band,
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c) plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line (mozliwos¢
przegladania i zmian konfiguracji w pliku tekstowym na dowolnym
urzadzeniu PC). Po zapisaniu konfiguracji w pamigci nieulotnej mozliwos¢
uruchomienia urzadzenia z nowg konfiguracja,

d) obstuga protokotéw SNMPv3, SSHv2, SCP, HTTPS, syslog -
z wykorzystaniem protokotéw IPv4 i IPv6,

e) mozliwosé konfiguracji za pomoca protokolu NETCONF (RFC 6241)
i modelowania YANGa (RFC 6020) oraz eksportowania zdefiniowanych
wedtug potrzeb danych do zewnetrznych systeméw,

f) przetacznik posiada diode umozliwiajaca identyfikacje konkretnego
urzgdzenia podczas akcji serwisowych,

g) przetacznik posiada wbudowany tag RFID w celu fatwiejszego zarzadzania
infrastruktura,

h) port USB umozliwiajacy podiaczenie zewnetrznego noénika danych.
Urzadzenie ma mozliwo$¢ uruchomienia z no$nika danych umieszczonego
w porcie USB,;

20)mozliwoéé montazu w szafie rack 19”. Wysokos$¢ urzadzenia 1 RU;
21)mozliwo$é stackowania przefacznikéw z zapewnieniem nastgpujacych
funkcjonalnosci:

a) zarzadzanie poprzez jeden adres IP,

b) mozliwoéé tworzenia potgczen cross-stack Link Aggregation (czyli dla
portéw nalezacych do réznych jednostek w stosie) zgodnie z IEEE 802.3ad,

c) mozliwosé wspétdzielenia mocy zasilaczy (grupy do 4 urzadzen w stosie)
tzn. zasilacze stanowig zaséb wspoélny dla grupy przefgcznikéw
(redundancja zasilania bez koniecznosci instalacji zasilaczy zapasowych
w kazdym przetgczniku, mozliwos$¢ ,pozyczania” mocy dla innych jednostek
w stosie, w tym dla przetacznikéw wymagajacych wigekszej mocy dla PoE,
jesli takie sg zainstalowane w stosie),

d) przepustowo$é w ramach stosu — 480Gb/s,

e) 8 urzadzen w stosie;

22)wsparcie dla protokotu LISP zgodnie z RFC 6830;
23)obstuga MPLS —w tym L3 VPN i Multicast VPN (mVPN);
24)obstuga zaawansowanych protokotéw routingu:

a) 1S-ISiBGP dla IPv4 i IPv6,

b) EIGRP (rfc7868),

c) routing multicastow — PIM-SM, PIM-SSM,

d) Multicast Source Discovery Protocol (MSDP),

e) VRF-Lite;

25)mozliwo$é szyfrowania ruchu zgodnie z IEEE 802.1AE kluczami o dtugosci 256-
bitéw (gcm-aes-256);

26)mozliwo$¢ enkapsulacji ruchu w pakiety VXLAN;

27)wsparcie dla IEEE 1588v2 (PTP — Precision Time Protocol);

28)wsparcie dla IEEE 802.1BA (AVB - Audio Video Bridging);

29)mozliwoéé probkowania i eksportu statystyk ruchu do zewnetrznych kolektoréw
danych (bez samplowania) ze wsparciem sprzetowym — NetFlow — obstuga

64.000 strumieni;

30)mozliwo$¢é tworzenia skryptow celem obstugi zdarzen, ktére moga pojawic sig
w systemie;

31)mozliwoéé tworzenia i uruchamiania skryptéw Python bezposrednio na
przetaczniku;
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32)funkcjonalno$¢ bramy dla ustug mDNS;

33)wbudowany analizator pakietéw;

34)mozliwo$é¢ zdalnej obserwacji ruchu z okreslonych portéw lub sieci VLAN
polegajaca na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do
zdalnego urzadzenia monitorujgcego poprzez sieé IP (ERSPAN),

35)przetacznik zapewnia widoczno$¢ i kontrole ruchu na poziomie aplikacji
(klasyfikowanie ruchu w warstwach 4-7);

36)mozliwoé¢ eksportu dodatkowych pol w ramach statystyk NetFlow —w tym IDP
(Initial Data Packet) oraz SPLT (Sequence of Packet Lengths and Times)
niezbednych do analizy zagrozen w ruchu szyfrowanym (wykrywanie malware,
audyt wykorzystywanych algorytméw bezpieczenstwa).

8.6 Urzadzenia do obstugi ruchu CCTV
Przyjetym standardem dla aktywnych urzadzen sieciowych dla CCTV w Akademickiej
Sieci Komputerowej WAT sg urzadzenia Zyxel.

9 WYMAGANIA W ZAKRESIE OKABLOWANIA SYSTEMOW
OCHRONY TECHNICZNEJ

Systemy ochrony technicznej:
1) CCTV;
2) I&HAS;
3) SKD;
4) depozytory;
5) SSP.
Urzadzenia do transmisji sygnatéw powinny mie¢ parametry zapewniajgce prace
w kazdych warunkach pogodowych i $rodowiskowych. Tory transmisji sygnatow
powinny zapewnia¢ odporno$¢ na celowe lub przypadkowe uszkodzenie tgcza oraz
zabezpieczenie przed umyslnym przechwyceniem informacji transmitowanej tym
taczem. Ponadto okablowanie tych urzadzen powinno by¢ tak wykonane, aby
wykluczyé mozliwo$¢ wpiecia sie w system oséb nieupowaznionych lub przypadkowe
przeciecie czy uszkodzenie przewodow.
Systemy transmisji sygnatow i komunikatéow kierowanych do oddalonych centrow
monitorowania powinny:
1) posiada¢ dwa tory transmisji sygnatéw do oddalonego centrum monitorowania;
2) zapewniaé transmisje i monitorowanie sygnatéw potwierdzajgcych sprawnosc
monitorowanych systeméw alarmowych i wykorzystywanych toréw transmisji
w okresach nie wiekszych niz 180 s;
3) posiadac czas transmisji sygnatu alarmowego nie dtuzszy niz 20 s;
4) wskazywaé szczegdtowo wystepujace alarmy i komunikaty w stosunku do
pojedynczych pomieszczen podlegajgcych ochronie w obiekcie,
5) wykrywac i przekazywac nastepujace sygnaty z monitorowanego systemu:
a) wiamania,
b) napadu,
c) sabotazu,
d) usterki technicznej,
e) awarii zasilania,
f) innych sygnatéw wynikajgcych z funkcjonalnoéci systemu;
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6) wykrywac préby manipulacji przy torach transmisji, ich modyfikacji lub préby
zamiany urzadzen;

7) mieé dostepno$é systemu transmisji w kazdym okresie 12 miesigcy nie
mniejszg niz 99,5% miesiecznie;

8) posiadaé $rodki chronigce przed nieautoryzowanym odczytem i modyfikacjg
transmitowanej informaciji;

9) posiadaé zabezpieczone przed wiamaniem, sabotazem i podmiang urzgdzenia
nadawcze oraz inne urzadzenia wazne z punktu widzenia transmisji sygnatow
i komunikatow;

10) posiadaé zabezpieczenie przed nieautoryzowang modyfikacjg informacji;

11) precyzowaé miejsca wystgpienia alarmu z doktadnoécig do budynku;

12) posiada¢ zabezpieczenie przed zastgpieniem urzadzern nadawczych przez
dodanie adresu lub identyfikatora do kazdej transmisji oraz szyfrowanie tego
identyfikatora lub adresu przez dodanie unikalnego kodu dla kazdego
urzadzenia albo w inny sposéb.

W przypadku funkcjonowania w obiekcie wojskowym agregatow pradotworczych
uruchamiajgcych sie samoczynnie w czasie do 30 minut przy awarii zasilania
podstawowego i gwarantujgcych bezprzerwowg 36-godzinng prace jako zZrodio
rezerwowe nalezy stosowac réwniez akumulatorowe Zrédia zasilania rezerwowego
zapewniajgce podtrzymanie zasilania przez co najmniej 4 h.

Nie nalezy uziemia¢ ani zerowa¢ kamer telewizyjnych zasilanych napigciem wyzszym
niz 24 V. W takim przypadku uziemione powinny by¢ tylko obudowy tych kamer. Jezeli
zachodzi potrzeba uziemienia catego telewizyjnego systemu nadzoru, nalezy tego
dokona¢ tylko w jednym punkcie instalacji, w centralnej tablicy zasilajgce;.

Zasilacze stosowane w nowo budowanych telewizyjnych systemach nadzoru powinny
sygnalizowaé spadek napiecia rezerwowego Zzrédta zasilania ponizej wymaganego
poziomu, przy ktérym systemy alarmowe pracujg poprawnie.

W rejonach o zwiekszonym natezeniu wytadowarn atmosferycznych urzadzenia
systeméw nadzoru montowane w strefach ochrony zewnetrznej powinny byc
wyposazone w ochrone przeciwprzepieciowa, montowang na kablach sygnatowych
i zasilajgcych. Urzadzenia ochrony przeciwprzepieciowej nalezy stosowac na
poczatku i korcu linii kablowej. Stosowane urzadzenia ochrony przeciwprzepigciowej
powinny by¢ klasy B.

W rozlegtych telewizyjnych systemach nadzoru nalezy stosowa¢ urzadzenia transmisji
$wiattowodowej. CCTV — kamery nalezy wlacza¢ do wyodrebnionej sieci LAN.
Preferowane zasilanie kamer POE.

W przypadku watpliwoéci co do planowanego rozwigzania wymagana jest konsultacja
z Sekcja Ochrony Obiektow Wojskowych, ktéra podejmuje ostateczng decyzje.

9.1 Przewody miedziane

W przypadku przewodéw miedzianych nalezy wybra¢ przewody wieloparowe
i ekranowane, ktére sg bardziej odporne na zaktécenia elektromagnetyczne
pochodzace od innych urzadzeri oraz instalacji. Przewody nalezy prowadzi¢
w kanatach kablowych lub w listwach teletechnicznych (korytach, rurkach, szynach
kablowych). Te najbardziej istotne nalezy chroni¢ przed dostgpem oséb
niepowotanych i chroni¢ antysabotazowo. Podczas wykonywania instalacji
alarmowych nalezy stara¢ sie, aby ich przewody byly oddzielone od przewoddéw
instalacji elektrycznej ze wzgledu na mozliwo$¢ generacji zaktécen. Instalacje
przewodowe nalezy wykonywa¢ w technice konwencjonalnej (wieloprzewodowej) lub
adresowalnej (magistralowej).
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Ze wzgledu na utrudnienia identyfikacji uszkodzonego lub bedacego w stanie alarmu
elementu (np. czujki) na jednym przewodzie nie dopuszcza si¢ stosowania wigcej niz
jednego odbiornika.
Instalacje wykonane w technologii konwencjonalnej wykonywaé w oparciu o przewod
YTKSY 8x0.5 6x0.5 lub 4x0.5 w ekranie, ktéry jest przeznaczony do instalaciji
alarmowych.
Technika adresowa (magistralowa) — wykorzystuje technologie magistrali danych.
Kazdy element na danej magistrali posiada wiasny adres i indywidualnie komunikuje
sie z centralg alarmowa. Pozwala to nadzorowaé poszczegdlne urzgdzenia systemu
alarmowego i w szeroki sposob wykorzysta¢é mozliwosé identyfikacji elementow.
Podstawowa zaletg technologii magistralowej jest obnizenie kosztéw ze wzglgdu na:

1) praktycznie brak zasadniczych ograniczen projektowych i programowych;

2) mozliwo$é podigczenia duzej iloSci urzadzen na magistrali oraz mieszania

réznych typow urzadzen,
3) skrocenie czasu projektowania przez ujednolicenie okablowania;
4) skrocenie czasu wykonania i wynikajagce z tego tytutu oszczednos$ci
w naktadach na materialy instalacyjne;

5) przejrzysto$c¢, elastyczno$é i prostota serwisu systemu;

6) niezawodnosg;

7) wysokie walory uzytkowe i funkcjonalne;

8) odpornos¢ na zaktécenia i ujemny wptyw Srodowiska pracy;

9) niskie koszty konserwaciji i serwisu.

Zasadniczym torem transmisji sygnatoéw i komunikatéw w systemie alarmowym
sa facza $wiattowodowe. Stosuje sie je w obrebie pojedynczego kompleksu,
w ktérym znajduje sie Lokalne Centrum Nadzoru (LCN) / Oficer Dyzurny (OD WAT).

9.2 Przewody swiattowodowe

Do transmisji sygnatéw alarmowych pomiedzy budynkami lub do Lokalnego Centrum
Nadzoru / Oficera Dyzurnego WAT nalezy wykorzystywa¢ wiékna Swiattowodowe
jednomodowe.

Miejscem zbiorczym przewodéw $wiattowodowych powinna byé szafa RACK,
zlokalizowana w danym budynku, ze ztaczem LC.

9.3 Zasilanie systemu

System nadzoru powinien by¢ zasilany z minimum jednej fazy pradu przemiennego
~230 V +10% -15%, 50 Hz +2% z wydzielonego i nadzorowanego punktu zasilania
jako zasilanie podstawowe. System ten nalezy zasila¢ z wydzielonej i zabezpieczonej
przed sabotazem tablicy rozdzielczej.

Zasilanie awaryjne powinno:
1) by¢ zasilaniem integralnym, niewykorzystywanym przez inne urzadzenia;
2) zapewnia¢ normalng prace systemu przez czas nie krotszy niz:
a) 12h dla obiektow, w ktérych petnig ciagly dyzur stuzby serwisowe
dysponujace czesciami zamiennymi i majace do dyspozycji zastgpcze
Zrédta zasilania (np. agregaty pradotworcze, dodatkowe akumulatory),
b) 36 h dla obiektow, w ktoérych istnieje ciagty dozor ludzki i dla ktorych
zagwarantowane sg ustugi serwisowe majace okreslony czas reakcjido 4 h,
c) 72 h dla pozostatych obiektéw, w tym bez ciagtego dozoru ludzkiego;
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3) zapewniaé samoczynne przetaczanie zasilania ze Zrédta podstawowego na
rezerwowe i odwrotnie bez zaktécenia pracy systemu oraz sygnalizowac
w centrum nadzoru awarie zasilania podstawowego i powr6t do niego.

10 WYMAGANIA W ZAKRESIE SYSTEMOW SSP

W WAT tworzona jest sie¢ systeméw sygnalizacji pozaru oparta na Centrali Giéwnej
POLON 4900s, znajdujacej sie w pomieszczeniu Lokalnego Centrum Nadzoru
i centralach w poszczegdlnych budynkach, zgodnie z PN-EN 541:2011 Systemy
sygnalizacji pozarowej (wszystkie czes$ci). Przekazanie sygnatu z central
z poszczegbinych budynkéw do centrali gtéwnej nalezy realizowaé w oparciu
o medium transmisyjne — kabel $wiattowodowy. Zgodnie z wytycznymi producentow
systeméw ppoz. oraz obowigzujgcymi przepisami nalezy taczy¢ centrale dwiema
parami §wiattfowodu.

Przyjete czasy dla central systeméw sygnalizacji pozaru zlokalizowanych w obiektach
WAT: T-1=60s, T-2=420s.

11 WYMAGANIA W ZAKRESIE INTEGRACJI SYSTEMOW
OCHRONY TECHNICZNEJ WAT

W celu integracji systeméw w LCN nalezy spetni¢ warunki:

1) Centrala I&HAS Galaxy (nalezy przewidzie¢ wolny interfejs szeregowy lub
Ethernet do integracji);

2) Depozytor kluczy: SafeKey;,

3) Centrale pozarowe POLON 4900s wpiete w istniejgce ringi $wiattowodowe;

4) SKD: w oparciu o centrale Galaxy lub SKD Matrix;

5) Kamery:
a) posiadajgce zaimplementowany protokét ONVIF (profil SI, T) i wymagana

wspolpraca z systemem VMS Avigilon,

b) posiadajgce certyfikaty NDAA i TAA.

Ponadto:
1) do integracji kazdego systemu nalezy dostarczy¢ lokalizacje wszystkich jego
elementéw na podkitadach DWG. Nazewnictwo elementéw musi by¢ zgodne
z nazewnictwem udostepnianym przez protokét integracyjny;
2) nalezy zapewni¢ faczno$¢ sieciowg miedzy danym systemem, a serwerami
aplikacyjnymi PSIM;
3) nalezy zapewnic taczno$¢ nowych systemow z istniejgcym serwerem czasu.

12 DOBOR LICZBY WLOKIEN SWIATLOWODOWYCH

Dobierajac kabel $wiattowodowy (min. 24 widkna) do potgczern budynkowych
i miedzybudynkowych, nalezy uwzgledni¢ nastgpujacg wymagana rezerwacje wiokien:
1) ASKsie¢jawna 4
2) ST MILNET-Z 2
3) ST MILNET-I 2
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4) CCTV/Domofony 2

5) SKD 2
6) 1&HAS 2
7) SSP 4

Razem daje to 18 widkien (9 par) zarezerwowanych na systemy WAT. Pozostate
widkna moga zosta¢ wykorzystane dowolnie po uzgodnieniu z DIN.

13 NORMY REFERENCYJNE

Normy dotyczace instalacji elektrycznych:
1) PN-IEC 60364-5-512 Instalacje elektryczne w obiektach budowlanych
2) PN-IEC 60364-1 Instalacje elektryczne niskiego napigcia
3) PN-IEC 60364-4-411 Instalacje elektryczne niskiego napigcia. Ochrona dla
zapewnienia bezpieczenstwa
4) PN-IEC 60364-4-54 Instalacje elektryczne niskiego napigcia. Uktady
uziemiajace i przewody ochronne

Normy dotyczgce okablowania strukturalnego:

1) ISO/IEC 11801 Ed.2.2: 2012 +A1/2 Information Technology -- Generic cabling
for customer premises

2) ISO/IEC 24764 Ed. 1.0 (2010-04) /Information Technology -- Generic cabling for
data centers

3) EN 50173-1:2011 Information Technology -- Generic cabling systems -- Part 1
Generic requirements
wraz z jej polskim odpowiednikiem:
PN-EN 50173-1:2011 Technika Informatyczna -- Systemy okablowania
strukturalnego -- Cze$¢ 1: Wymagania ogoine

4) EN 50173-2:2007/A1:2010/AC:2011 Information Technology -- Generic cabling
systems -- Part 2 Office premises
wraz z jej polskim odpowiednikiem:
PN-EN 50173-2:2008/A1:2011 Technika Informatyczna --  Systemy
okablowania strukturalnego -- Cze$¢ 2: Pomieszczenia biurowe

5) EN 50173-5:2007/A2:2012 Information Technology -- Generic cabling systems
-- Part 6 Data centers
wraz z jej polskim odpowiednikiem:
PN-EN 50173-5:2009/A1:2011E/A2:2013 Technika informatyczna -- Systemy
okablowania strukturalnego -- Czes¢ 5: Centra danych

6) N SEP-E-007:2017-09 Instalacje elektroenergetyczne i teletechniczne
w budynkach. Dobér kabli i innych przewodéw ze wzgledu na ich reakcje na
ogien

Normy dotyczgce pomiaréw sieci okablowania strukturalnego:
1) PN-EN 50289-1-5:2008 Kable telekomunikacyjne -- Metody badar -- Czes¢
1-5: Metody badan wtasciwosci elektrycznych -- Pojemno$é.
2) PN-EN 50289-1-6:2009 Kable telekomunikacyjne -- Metody badan -- Czes¢
1-6: Metody badan wiasciwosci elektrycznych --  Wiasciwosci
elektromagnetyczne.
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3) PN-EN 50289-3-9:2002 Kable telekomunikacyjne -- Metody badania -- Czes¢
3-9: Metody badania wtasciwo$ci mechanicznych -- Sprawdzanie odpornosci
na przeginanie.

4) PN-EN 60068-2-14:2009 Badania $rodowiskowe -- Cze$¢ 2-14: Proby --
Proba N: Zmiany temperatury.

5) PN-EN 60352-3:2002 Pofaczenia nielutowane -- Czg$¢ 3: Polgczenia
zakleszczane nielutowane dostepne -- Wymagania ogodlne, metody badan
i wskazowki praktyczne.

Normy referencyjne w zakresie instalacji i pomiaréw:

1) EN 50174-1:2018 Information Technology -- Cabling installation -- Part 1.
Installation specification and quality assurance
wraz z jej polskim odpowiednikiem:
PN-EN 50174-1:2018-08 — wersja angielska Technika informatyczna --
Instalacja okablowania -- Cze$¢ 1: Specyfikacja instalacji i zapewnienie jakosci

2) EN 50174-2:2018 Information Technology -- Cabling installation -- Part 2:
Installation planning and practices inside buildings
wraz z jej polskim odpowiednikiem:
PN-EN 50174-2:2018-08 - wersja angielska Technika informatyczna --
Instalacja okablowania -- Cze$§¢ 2: Planowanie i wykonywanie instalacji
wewnatrz budynkéw

3) EN 50174-3:2013 /nformation Technology -- Cabling system installation -- Part
3 - Industrial premises
wraz z jej polskim odpowiednikiem:
PN-EN 50174-3:2014-02E Technika informatyczna -- Instalacja okablowania --
Czesé 3: Planowanie i wykonawstwo instalacji na zewnatrz budynkéw

4) EN 61935-1:2009 Specification for the testing of balanced and coaxial
information technology cabling -- Part 1: Installed balanced cabling as
specified in ISO/IEC 11801 and related standards
wraz z jej polskim odpowiednikiem:
PN-EN 61935-1:2010E Wymagania dotyczace sprawdzania symetrycznych
i wspétosiowych kablowych linii telekomunikacyjnych -- Czeé¢ 1: Okablowanie
z symetrycznych kabli telekomunikacyjnych zgodne z serig norm EN 50173

5) EN 50310:2016 Telecommunications bonding networks for buildings and other
structures.
wraz z jej polskim odpowiednikiem:
PN-EN 50310:2016-09 Sieci pofaczen wyréwnawczych w budynkach i innych
obiektach budowlanych z instalacjami telekomunikacyjnymi

Normy dotyczgce systemow ochrony technicznej w zakresie wymagar eksploatacyjno-
technicznych na podstawie Decyzji Nr 40/MON:
1) Instrukcja o ochronie obiektéw wojskowych, sygn. Sz. Gen. 1686/2017
2) PN-EN 50130-5:2012 Systemy alarmowe -- Czg$¢ 5: Proby $rodowiskowe
3) PN-EN 50131-1:2009 Systemy alarmowe -- Systemy sygnalizacji wlamania
i napadu -- Cze$¢ 1: Wymagania systemowe
4) PN-EN 50131-1:2009/A1:2010 Systemy alarmowe — Systemy sygnalizacji
wiamania i napadu -- Cze$¢ 1: Wymagania systemowe
5) PN-EN 50132-5-3:2013-04 Systemy alarmowe. Systemy dozorowe CCTV
stosowane w zabezpieczeniach. Czes¢ 5-3 Transmisja wideo -- Analogowa
" i cyfrowa transmisja wideo
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6) PN-EN 60839-11-1:2014-1 Systemy alarmowe i Elektroniczne systemy
zabezpieczen -- Cze$éé 11-1 Elektroniczne systemy kontroli dostepu --
Wymagania dotyczace systemow i komponentéw sktadowych

7) PN-EN 62676-1-1:2014-06 Systemy dozorowe CCTV  stosowane
w zabezpieczeniach Cze$¢ 1-1: Wymagania systemowe -- Postanowienia
ogbine

8) PN-EN 62676-1-2:2014-06 Systemy dozorowe CCTV  stosowane
w zabezpieczeniach Czeé¢ 1-2: Wymagania systemowe -- Wymagania
eksploatacyjne dotyczace transmisji wizji

9) PN-EN 62676-2-1:2014-06 Systemy dozorowe CCTV  stosowane
w zabezpieczeniach Czeé¢ 2-1: Protokoly transmisji wizji -- Wymagania
ogolne

10)PN-EN 62676-2-2:2014-06 Systemy dozorowe CCTV  stosowane
w zabezpieczeniach Cze$¢ 2-2 Protokoty transmisji wizji -- Zastosowanie
miedzyoperacyjnosci IP oparte na ustugach HTTP i REST

11)PN-EN 62676-2-3:2014-06 Systemy dozorowe CCTV  stosowane
w zabezpieczeniach Cze$¢ 2-3 Protokoty transmisji wizji -- Zastosowanie
miedzyoperacyjnosci IP oparte na ustugach Web

12)PN-EN 62676-3:2015-11  Systemy  dozoru  wizyjnego  stosowane
w zabezpieczeniach Czeé¢ 3: Analogowe i cyfrowe interfejsy wizyjne

13)PN-EN 62676-4:2015-06 Systemy  dozoru  wizyjnego  stosowane
w zabezpieczeniach Czes¢ 4: Wytyczne zastosowania

Normy dotyczgce systemoéw sygnalizacji pozaru:
1) PN-EN 54-1:2011 Systemy sygnalizacji pozarowej -- wszystkie czesci

Normy dotyczace ochrony przeciwpozarowej:
2) PN-EN 13501-2+A1:2010 Klasyfikacja ogniowa wyrobow budowlanych
i elementéw budynkéw
3) PN-EN 50575:2014 Klasyfikacja kabli pod wzgledem pozarowym (Dyrektywa
UE CPR)

Z uwagi na aktualizowanie norm, normami obowiazujacymi sa normy o aktualnej
wersji.
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Tabela 4. Wymagane parametry kaset $wiattowodowych typu MPO......................... 10
Tabela 5. Wymagane parametry ztgcz $wiattowodowych ................ccccovvinieninnn, 11
Tabela 6. Wymagane parametry kabla 4P ..............cccccccoooviiiiiiiiiiiiiiiiiiiiiees 12
Tabela 7. Oznaczenia w przywieszce identyfikacyjnej kabla miedzianego................ 17
Tabela 8. Oznaczenia w przywieszce identyfikacyjnej kabla Swiattowodowego ........ 18
15 HISTORIA WERSJI
Nr wersji | Autor/Autorzy Uwagi
1.00 ptk Grzegorz Bobinski, Pierwsza wersja
mjr Piotr Jakubik,
mijr Marcin Dgbkiewicz
1.01 ptk Grzegorz Bobinski Wersja po uzgodnieniach
2.00 pptk Marcin Dabkiewicz, | aktualizacja wymagan dla czeéci miedzianej (rozdz. 4.1
Radostaw Klgskata, pkt. 7), éwiattowodowej (Tabela 1) oraz norm pomiaréw sieci
Andrzej Niburski (rozdz. 4.5)

> usunieto kable Kat. 6, klasg wydajnosci E, zmiana rodzajow
taczy optycznych (rozdz. 4.2.1.1, w tym Tabela 4, rozdz.
4.223)

> dodany wymoég inwentaryzacji, sposéb wprowadzania
kanalizacji do budynkéw oraz spos6b oznaczania kabli
(rozdz. 5)

> dowigzanie do ,Wykazu obowigzujgcych standardéw sprzgtu
informatyki i oprogramowania do stosowania w Wojskowej
Akademii Technicznej” (rozdz. 7)

* aktualizacja typu ztgcza dla szaf zbiorczych (rozdz. 8.2)

e aktualizacja norm w zakresie systemdw ochrony technicznej

(rozdz. 11)
3.00 ptk Marcin Dgbkiewicz * aktualizacja charakterystyki okablowania strukturalnego
ist. kpr. Weronika Nieradka | (rozdz. 3)
Andrzej Niburski « wydiuzenie wymaganej gwarancji do 25 lat i uporzgdkowanie
Leszek Derecki opisu, aktualizacja procedury odbiorowej (rozdz. 4)

» dodano wymagania dotyczgce kabli miedzianych
(rozdz. 5.1), serwerowni budynkowych (rozdz. 6)

> wskazano standardy w zakresie urzadzen aktywnych
(rozdz. 8) oraz okreslono standard central dla systemu ppoz.
(rozdz. 10)

> dodano wymog CCTV na wydzielonej sieci (rozdz. 9)

» dodano wymagania w zakresie integracji systeméw ochrony
technicznej (rozdz. 11)

- aktualizacja norm w zakresie systemoéw ochrony technicznej
(rozdz. 13)
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